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Cybermobbing - eine Form von Gewalt durch die Nutzung moderner Informati-
ons- und Kommunikationstechnologien unter Schilerinnen - ist in Deutsch-
land erst seit zehn Jahren Teil der 6ffentlichen und wissenschaftlichen Ausei-
nandersetzung (Jager, Arbinger & Lissmann, 2010). Es handelt sich um ein ag-
gressives Verhalten einer oder mehrerer Personen gegentiber einer anderen
Person unter Verwendung ,neuer Medien” (Smith, Mahdavi, Carvalho, Fisher,
Russel und Tippett, 2008). Dabei liegt eine Schadigungsabsicht vor, das Verhal-
ten findet wiederholt statt und der/die Betroffene kann sich nur schwer weh-
ren. Die Art des Angriffes reicht von Bedrohungen per Handy, im Chat oder in
sozialen Netzwerken bis hin zu ,Photoshopping”, bei welchem mit Hilfe moder-
ner Bildbearbeitungssoftware Fotos von Personen retuschiert oder zu Unguns-
ten des/der Betroffenen verandert und auf einer Website hochgeladen wer-
den. Die anzunehmenden Folgen von Cybermobbing auf die kérperliche und
emotionale Gesundheit von Jugendlichen zeigen deutlich, dass es einen kon-
kreten Handlungsbedarf flir diesen spezifischen Bereich des Mobbings gibt. Da-
her wurde MEDIENHELDEN, ein theoriebasiertes Programm zur Reduktion von
Cybermobbing und zur Férderung von Medienkompetenz, entwickelt.

1.Zum Phdanomen ,Cybermobbing”

Wie unterscheidet sich Cybermob-
bing vom traditionellen Mobbing
und wie haufig tritt es auf?

GemaB dem aktuellen Forschungs-
stand unterscheidet sich Cybermob-
bing erheblich von traditionellem
Mobbing in Schulen (vgl. Schultze-
Krumbholz, Zagorscak, Siebenbrock, &
Scheithauer, 2012; Slonje & Smith, 2008):
m Beim Cybermobbing gibt es oft we-

niger Lésungsstrategien und in Fol-

ge mehr Angst, bedingt durch die
potenzielle Anonymitdt des/der Ta-
ters/Taterin;

m eine Demitigung kann deutlich
agréBer sein, bedingt durch die
Unbegrenztheit des virtuellen Rau-
mes (Erreichbarkeit eines groBen
Publikums in der ganzen Welt);

m Cybermobbing hért nie endglltig
auf, da die Inhalte z. B. zeitlich unbe-
grenzt im Internet gespeichert wer-
den.

= Die Schulerinnen sind durch unun-
terbrochene Erreichbarkeit durch-
gehend verletzlich und

m dem/der (mdglicherweise unab-
sichtlichen) Tater/Taterin sind die
Auswirkungen seines/ihres Han-

delns nicht unmittelbar klar, da kei-

ne gestischen und mimischen Reak-

tionen von Angesicht zu Angesicht
stattfinden.

Bisher liegen auf Grund von unein-
heitlichen Definitionen des Begriffs
,Cybermobbing”“ zum Teil schwanken-
de Daten zur Auftretenshaufigkeit
von Cybermobbing vor. Schultze-
Krumbholz und Scheithauer (2010)
konnten feststellen, dass nach oben
genannter Definition ungefahr jede/r
5. Schilerin in Deutschland involviert
ist. Am haufigsten betroffen sind Kin-
der der Sekundarstufe I, also im Alter
von 12 bis 15 Jahren. Aber auch dariber
hinaus, bis ins junge Erwachsenenalter
(20-26 Jahre), stellt Cybermobbing ein
ernstzunehmendes Problem dar. Ob-
wohl Cybermobbing oft auBerhalb der
Schule stattfindet, kennen sich die Be-
troffenen haufig aus dem Schulkontext
(Sanders, Smith, & Cillessen, 2009), so-
dass dieser einen sinnvollen Rahmen
fur Praventionsansatze darstellt.

Was sind mogliche Folgen von
Cybermobbing?

Da es bisher kaum Langsschnitt-
studien im Bereich Cybermobbing
gibt, ist es beinahe unmdglich, kausale
Aussagen Uuber mdgliche Ursachen

und Uber die Folgen zu treffen. In ver-
schiedenen Studien wurden zumin-
dest fur die Opfer und Tater wieder-
holt psychische Symptome gefunden,
die hdufig zusammen mit Cybermob-
bing auftreten. Opfer gaben demnach
an, haufiger an depressiven Sympto-
men, Geflhlen von Wut, Traurigkeit
und Verletztsein, emotionaler Belas-
tung, Angst, Einsamkeit und Stress zu
leiden, wohingegen Taterlnnen haufi-
ger Aggression zeigten und unter
Schuldgefiinlen und Reue litten (val.
Schultze-Krumbholz, Zagorscak, Sie-
benbrock, & Scheithauer, 2012). Insge-
samt traten die meisten Symptome bei
den Schilerinnen auf, die gleichzeitig
Tater und Opfer von Cybermobbing
waren (Sourander et al., 2010). In einer
der ersten Langsschnittstudien Uber-
haupt zu Cybermobbing konnten wir
zeigen, dass Opferwerdung zu
depressiven Tendenzen und erhéhten
Aggressivitatswerten fuhrte, und Ta-
terschaft sowie gleichzeitige Tater-
und Opferschaft hoéhere Aggressi-
vitaitswerte vorhersagte (Schultze-
Krumbholz, Jakel, Schultze, & Scheit-
hauer, submitted). Die anzunehmen-
den Folgen von Cybermobbing auf die
kérperliche und emotionale Gesund-
heit von Jugendlichen zeigen deutlich,
dass es einen konkreten Handlungsbe-
darf flUr diesen spezifischen Bereich
des Mobbings gibt. Umso erstaunli-
cher ist es, dass wirksamkeitsevaluier-
te Praventionsprogramme bisher rar
sind. Aus diesem Grund wurde ME-
DIENHELDEN, ein theoriebasiertes Pro-
gramm zur Reduktion von Cybermob-
bing und zur Férderung von Medien-
kompetenz, entwickelt.

2.Das MEDIENHELDEN-Programm

Mit FOrdermitteln der Europai-
schen Kommission im Rahmen des
DAPHNE-IlI-Programms haben Mitar-
beiterinnen der Freien Universitat Ber-
lin das Programm MEDIENHELDEN
(Schultze-Krumbholz et al., 2012), ein
Programm zur Pravention von Cyber-
mobbing und Férderung von Medien-
kompetenz, entwickelt. MEDIENHEL-
DEN, zu dem ab Mai 2012 ein Handbuch
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im Handel erhaltlich sein wird, férdert
den verantwortungsvollen und Kkriti-
schen Umgang mit den ,Neuen Me-
dien”. Es ist ein strukturiertes und ma-
nualisiertes Programm, welches von
Lehrerlnnen im reguldaren Unterricht
der Sekundarstufe | durchgefihrt

werden kann. Erganzend liegen Mate-
rialien fUr die Durchfihrung eines Pro-
jekttages vor.

Unterrichtsmanual zur Forderung von
Medienkompetenz und Prévention von
Cybermobbing

Schultze-Krumbholz + Zagorscak « Siebenbrock « Scheithauer

W &/ reinhardt

Abbildung 1: Das MEDIENHELDEN-
Programm: Cover des im Friihjahr 2012
erscheinenden Manuals

Die Hauptziele des Programms sind
die Pravention von Cybermobbing
und die F6érderung von Medienkom-
petenz. MEDIENHELDEN versteht sich
als ein Beitrag zur universellen Pra-
vention, da es sich an alle Schulerin-
nen wendet und allgemeine (Medien-)-
Kompetenzen férdert. Neben der all-
gemeinen Ausrichtung beinhaltet es
auch selektive und indizierte Praven-
tionsinhalte, die sich auf Hoch-Risiko-
Gruppen (z. B. Schulerlnnen mit man-
gelnder Empathie) und auf mdgliche
Ursachen von Cybermobbing bezie-
hen. Die Kernthemen von MEDIEN-
HELDEN sind in der Tabelle 1 aufge-
fahrt.

Die in der Tabelle genannten Zielbe-
reiche gelten als zentral fur Verhal-
tensanderungen (vgl. Theorie des ge-
planten Handelns, Ajzen, 1985). Dem-
nach werden Einstellungen und Werte
Schilerinnen von Wissen um akzep-
tables und nicht-akzeptables Ver-
halten gepragt. Zudem Uuben in der
Klasse akzeptierte Verhaltensnormen
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Tabelle 1: Kernthemen und Ziele des Programms MEDIENHELDEN

Kernthemen

Ziele (Bereiche)

Wir wollen, dass

= ... den Jugendlichen die Folgen von Cyber-
mobbing bewusst werden.

m ... sie selbst erkennen, was Cybermobbing
ist und dass Cybermobbing ein Problem dar-
stellt.

m ... die Jugendlichen wissen, welches Verhal-
ten als unangebracht (dissozial) anzusehen
ist und was prosoziales Verhalten (z. B. ande-
ren helfen) ist.

- Problembewusstsein
- Information/wissen
-Normen

Indem sie

m ... lernen, sich in die Perspektive ihres (nicht
anwesenden) Gegenubers zu versetzen und
einzufuhlen.

m ... ein Verstandnis fur persdnliche Verant-
wortung bekommen.

m .. ihre Eingriffs- und Handlungsbereitschaft
erhdhen.

- Perspektivenlibernahme
- Empathie
- Einstellungen

Wir wollen, dass
m .. die Schuler ihre Mediennutzung und Me-
dienverhalten kritisch hinterfragen.
m . sie wissen, was auf welche Weise zu tun
ist, auch im Falle von Cybermobbing.
m .. das Klassenklima verbessert und positive
Peerbeziehungen gefbérdert werden.

- Medienkompetenzen

- Handlungskompetenzen
- Klassenklima

- Peerbeziehungen

einen wesentlichen Einfluss aus. Die
MaBnahmen des MEDIENHELDEN-Pro-
gramms bewirken somit eine positive
Beeinflussung von eventuell negati-
ven Klassennormen und stellen unter
anderem eine Wissensvermittiung in
den Vordergrund (siehe Abbildung 2:
Prozessmodell).

Aufbau und Umsetzung des
Programms

Das MEDIENHELDEN-Programm wird
von Lehrerinnen oder geschulten Mul-
tiplikatorinnen als
Curriculum im Schulunterricht umge-
setzt. Das Curriculum ist in insgesamt

MEDIENHELDEN-

K Wissensvermittiung \

Konsequenzen von Cyber-
Mobbing,

K Arbeit in der Gruppe
Rollenspiele
Diskussionen

rechtliche Grundlagen
Klassenregeln

»

K Kompetenztraining \

Medienkompetenz
Soziale und emotionale

Kompetenzen

. 4
.

( Einstellungen h Subjektive Normen Wahrgenommene
Verhaltenskontrolle
N J i VAN J
Verhaltensintention
[ Prosoziales Medienverhalten }

Abbildung 2: Prozessmodell von MEDIENHELDEN in Anlehnung an Ajzen (1985)
(aus Zagorscak, Schultze-Krumbholz, Siebenbrock, Wolfer & Scheithauer, 2011).



sieben Module gegliedert und bein-

haltet 15 bis 17 Schritte a 45-90 Minu-

ten. Es wird circa 10 Wochen lang im

reguldren Unterricht (z. B. Ethikunter-

richt) durchgefuhrt. Ein Modul um-
fasst jeweils ein inhaltliches Thema
wie zum Beispiel ,Selbstschutzstrate-
gien in der digitalen Welt" und unter-
gliedert sich in mehrere Schritte wie
zum Beispiel ,Grundstrategien des

Datenschutzes” und ,Grundstrategien

gegen Cyber-Taterin“.

Zusatzlich enthalt das MEDIENHEL-
DEN-Programm Materialien flr einen
MEDIENHELDEN-Projekttag, der in vier
Blécken a 90 Minuten stattfindet und
mit Pausen so lang wie ein achtstln-
diger Schultag dauert. Die Blocke stel-
len Kurzformen der Module des Curri-
culums dar, wie zum Beispiel Inhalte
zum ,Datenschutz im Internet”, ,Dar-
stellen einer Cybermobbing-Situation
im Rollenspiel” und ,Blocken uner-
wuinschter Kommunikation: Was kann
ich im Internet tun, wenn es konkret
wird?“. Im strukturellen Aufbau sind
sich das Curriculum und der Projekttag
sehr dhnlich, allerdings gibt es deutli-
che Vorteile der langeren Version (vgl.
Schultze-Krumbholz et al., 2012):

1. Das MEDIENHELDEN-Curriculum er-
laubt mehr Ubungen, Reflexionen
und Wiederholungen als der Projekt-
tag und vermittelt wichtige Infor-
mationen sowie erste Handlungs-
strategien; der Projekttag regt die
Schulerinnen zunachst zum Nach-
denken Uber die Thematik an.

2. Das MEDIENHELDEN-Curriculum
schlieBt die Eltern der Schulerinnen
mit ein. Die Schulerinnen erarbeiten
am Ende des Programms mdglichst
eigenstindig einen Elternabend, um
Gelerntes zu prasentieren und mit ei-
genen kreativen Ideen zu verknupfen.
Dies wird nur im Zusammenhang mit
der langeren Form des Programms
empfohlen, da nur in diesem Fall
Kompetenzen und Sicherheit im Um-
gang mit dem Thema in ausreichen-
dem MaBe erarbeitet werden kbnnen.
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3. Im MEDIENHELDEN-Curriculum sind
die Themen breiter gefdachert als
es im MEDIENHELDEN-Projekttag
moglich ist. Bestimmte Themen
werden also nur im Curriculum be-
handelt.

Methoden

Im Rahmen von MEDIENHELDEN an-
gewandte padagogische Methoden
sind unter anderem: Informationsver-
mittlung und Aufklarung, Filmvorfih-
rungen, Aufstellen von Klassenregeln
oder strukturierte Rollenspiele. Die ein-
zelnen padagogischen Methoden bein-
halten zudem psychologische Metho-
den, wie z. B.:
= kognitiv-behaviorale Methoden (z. B.

Modelllernen und Verhaltensibun-

gen),

m Aufbau sozialer und emotionaler
Kompetenzen (z.B. Hilfeverhalten
und differenzierte Wahrnehmung),

m Verbesserung der Gruppendynamik
(z. B. Standbilder und soziale Rollen),

m Selbstwirksamkeit (Peer-to-Peer Tu-
toring).

3. Evaluation

Eine Vorform des MEDIENHELDEN-
Programms wurde von Januar Dbis
April/Mai 2011 an funf Berliner Schulen
in 36 Schulklassen durchgefiinrt. Die
teilnehmenden Lehrerinnen erhielten
im Dezember 2010 eine eintdgige
Schulung und wurden mit ausfuhrli-
chen Materialien zur Gestaltung des
Unterrichts ausgestattet.

Die erste Datenerhebung im Rah-
men der Evaluation fand mittels Fra-
gebdgen fur Eltern, Lehrerinnen und
Schulerinnen im Januar 2011 vor der
Durchflihrung statt. AnschlieBend
fuhrten die Lehrerlnnen in einigen
Klassen das Curriculum (IG-Lang) und
in anderen den Projekttag (IG-Kurz)
durch. Ein Teil der Klassen erhielt keine
Intervention (Kontrollgruppe; KG).
Zwei Wochen nach Beendigung des

Programms wurden Schulerinnen, El-
tern und Lehrerinnen erneut befragt,
um unmittelbare Effekte zu prifen.
Langzeiteffekte kébnnen durch die drit-
te Befragung im November/Dezem-
ber 2011 untersucht werden (siehe Ab-
bildung 3).

Ergebnisse

Im Folgenden méchten wir erste,
ausgewahlte Ergebnisse der Prozess-
evaluation berichten - Ergebnisse zur
Wirksamkeitsevaluation stehen auf-
grund noch durchzufihrender Analy-
sen ab Fruhjahr 2012 zur Verfligung.
Insgesamt konnte in der Prozesseva-
luation festgestellt werden, dass Leh-
rerinnen und Schulerinnen die einzel-
nen Schritte des Programms hochgra-
dig akzeptierten und positiv beurteilt
haben. Besonders die Ubungen und
Materialen wurden sehr gut bewertet
und erhielten groBe Zustimmung in
ihrer Wirkung. Auch die Wirksamkeit
wurde von den Lehrerinnen als sehr
gut eingeschadtzt (vgl. Siebenbrock,
Schultze-Krumbholz, & Scheithauer,
2011), beispielsweise geben die Lehre-
rinnen an, dass ihrer Meinung nach in
ihrer Klasse nun weniger Cybermob-
bing stattfindet (siehe Abbildung 4).

Die Lehrerlnnen bewerteten das
Programm ausschlieBlich positiv (teil-
weise, Uberwiegend gut und sehr
gut). Auch bei den Schulerinnen fiel
das Urteil ahnlich aus und nur wenige
gaben an, dass ihnen das Programm
wenig oder gar nicht gefallen habe
(siehe Abbildung 5). Die Ergebnisse
weisen darauf hin, dass Lehrerinnen
mit dem Programm MEDIENHELDEN
offenbar notwendige, strukturierte
Handlungsstrategien an die Hand be-
kommen haben.

In den letzten Jahren stieg die Rele-
vanz, Kindern und Jugendlichen einen
kompetenten Umgang mit den sie
umgebenden Medien zu vermitteln.
MEDIENHELDEN stellt hierfur einen
ersten strukturierten und praxiser-

vollig

-
Befragung

Befragung

T2- 3
Befragung

KG Kein Medienhelden-Programm
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Projekttag
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Abbildung 3: Evaluationsdesign von MEDIENHELDEN

Abbildung 4: Zufriedenheit der teilnehmenden Lehrerinnen
mit den Medienhelden-Materialien
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Abbildung 5: Ergebnisse der Frage ,Wie hat Dir/Ihnen das Programm insgesamt

gefallen?

probten Ansatz dar. Gerade durch sei-
ne theoretische Einbettung und de-
taillierte Anleitung zur Durchfuhrung,
hoffen wir in den weiteren Wirksam-
keitsanalysen belegen zu kénnen, dass
das Programm einen wichtigen Bei-
trag zur schulischen Pravention von
Cybermobbing leisten kann.

Die Autoren Dipl.-Psych. Anne Jakel,
Dipl.-Psych. Anja Schultze-Krumbholz,
Pavle Zagorscak B. Sc. und Professor
Dr. Herbert Scheithauer forschen bzw.
lehren am Arbeitsbereich Entwick-
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lungswissenschaft und Angewandte
Entwicklungspsychologie an der Frei-
en Universitat Berlin.
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