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Der Heraus-
geber Dr. San-
dro Gaycken 
forscht im Fach-
bereich Infor-
matik an der 
Freien Universi-
tät Berlin zu Da-
tenschutz, Da-
tensicherheit, 
Cyberwarfare, 
Cybercrime, 

 Hacking und zu Utopien der Informati-
onsgesellschaften. Zudem ist er der-
zeit Politikberater im Planungsstab 
des Auswärtigen Amtes. Das von ihm 
herausgegebene Buch „Jenseits von 
1984“ ist kurz vor den Enthüllungen 
durch Edward Snowden erschienen. 

Der Sammelband mit insgesamt 
neun Beiträgen hat den Anspruch, zur 
Versachlichung der Debatte um digita-

le Überwachung beizutragen, was den 
Autoren auch gelingt. Die Artikel lie-
fern wissenschaftliche und praktische 
Perspektiven auf Wahrnehmung und 
Realität der Überwachung, illus trieren 
einige wichtige Begründungen der 
Überwachungsbefürwortung und -kri-
tik und beleuchten die irrationalen 
und agitativen Momente im Diskurs. 
Das Buch gliedert sich in vier Teile (Ele-
mente sowie Konstitution des Über-
wachungsdiskurses, Strukturen der 
Überwachung und Begründung des 
Datenschutzes). 

Der erste Teil stellt den Überwa-
chungsdiskurs strukturell mit seinen 
argumentativen Schwächen und Pro-
blemen auf den Prüfstand und zeigt, 
welche Dimensionen in einem sachli-
chen Diskurs zu behandeln wären und 
welche Rollen die Vermittler in einer 
weiterentwickelten Informationsge-
sellschaft einnehmen müssten.

Sandro Gaycken bespricht zunächst 
die Tragfähigkeit einiger prominenter 
politischer Argumente. Sicherheitsbe-
fürworter betonten, dass es keine 
Freiheit ohne Sicherheit geben könne, 
während Freiheitsbefürworter mein-
ten, dass Sicherheit ohne Freiheit 

nicht lebenswert sei. Beide Positionen 
scheinen überzogen. Die richtige Ba-
lance sollte gefunden werden, „die de-
tailreich und vorsichtig ermessen wer-
den muss: […] Wie viel oder wie wenig 
Sicherheit darf oder muss es denn 
sein?“ Unsicherheitsmaße, Art und 
Ausmaß von Freiheitseinschränkun-
gen und die Überwachungseffektivität  
lassen sich feststellen. Alternativen-
vergleiche zwischen z. B. technischen 
und personalgestützten Ansätzen un-
ter Berücksichtigung von Kosten-Nut-
zen-Erwägungen sind grundsätzlich 
möglich. Das Ausmaß an Freiheit hin-
gegen, das benötigt wird, ist schwieri-
ger zu bestimmen. Gaycken bringt es 
auf den Punkt: „Unfreiheit durch zu 
viel Sicherheit ist weit schwieriger zu 
messen als die in ihren jeweiligen Ak-
ten krimineller Handlungen konkreti-
sierbare Unsicherheit.“ Mehr als die 
sinngemäß wiedergegebene Grundre-
gel „Freiheitsbegrenzungen nur bei 
hohem Sicherheitsbedarf und Mangel 
an anderen milderen Eingriffsmitteln“ 
bietet der Herausgeber zur Orientie-
rung allerdings nicht an. Er erläutert 
sodann die Erkenntnis, „dass techni-
sche Überwachung nicht so effektiv 
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ist, wie die liefernden Firmen es ver-
sprochen hatten.“ Nach weiteren Er-
örterungen zum überschätzten Nut-
zen bzw. zur überschätzten Gefahr 
der Technik räumt er vor dem Hinter-
grund des noch recht neuen tech-
nologischen Fortschritts bei der 
 Datenüberwachung ein, dass es für 
eine Entwarnung im Hinblick auf da-
mit einhergehende Freiheitsverluste 
in den westlichen Demokratien wohl 
noch zu früh sei. Dennoch bleibt er bei 
seinem Optimismus, denn mediale 
und politische Kultur würden eine sys-
tematische und missbräuchliche insti-
tutionelle Kontrolle der Gesellschaft 
nicht erlauben. Die Informationsge-
sellschaft sei ausreichend aufmerksam 
und vorsichtig. Eine  brisante Frage 
wird schließlich aufgeworfen: Ob die 
deutsche Forschungs- und Entwick-
lungspolitik nicht unter erhöhte Be-
obachtung und Kontrolle gestellt wer-
den müsse, wenn zu befürchten 
stehe, dass aus dem dabei entwickel-
ten Wissen Kontrolltechnik in totalitä-
ren Regimen entstehe und zum Ein-
satz komme. 

Patrick Voss-de Haan legt im folgen-
den Beitrag dar, wie ein sachlicher Dis-
kurs zu Überwachung eine Balance 
herstellen kann, die im Interesse der 
Gesellschaft wäre. Dazu skizziert er, 
welche Vermittler für eine neutrale 
Genese von Wissen und Meinen geeig-
net scheinen. Er schlägt u. a. eine neu-
trale Institution vor, die unterschiedli-
che Positionen aufbereitet und einen 
wirklich informierten Diskurs ermög-
licht. 

Im zweiten Teil geht es um die kon-
stituierenden Elemente des Überwa-
chungsdiskurses. Es wird betrachtet, 
wie Meinungen und Wissen real ent-
stehen und sich entwickeln, auf wel-
che Grundperspektiven sich einige 
Einstellungen zurückführen lassen 
und welche Rolle die Meinungsgeber 
haben. 

Gabriel Brönnimann untersucht 
den Überwachungsdiskurs am Beispiel 
der Vorratsdatenspeicherung und ver-
deutlicht die Grundmotive der Strei-
tenden anhand der jeweiligen Extrem-
positionen: Utopie eines Internets, das 
vollkommen frei von jeglicher Kontrol-
le ist vs. Dystopie eines Cyberspace, 
der bis in den letzten Winkel kontrol-
liert, überwacht und zensiert wird. 

Kai Biermann schildert aus der Pers-
pektive eines Fachjournalisten den 
Umgang der Medien mit Sicherheits-
themen, die prädestiniert seien für 
eine durch Sensationen getriebene 
Berichterstattung: „… sie wecken 

Emotionen …, sie bieten Orientierung 
im Sinne von Gut und Böse, sie lassen 
sich personalisieren und skandalisie-
ren.“ Dass dabei Stereotype transpor-
tiert, Konflikte geschürt und Ausgren-
zung forciert werden, werde von den 
vielen Journalisten vielleicht bedau-
ert, aber im Zweifel wohl in Kauf ge-
nommen. Der Beitrag illustriert die 
Mechanismen bundesdeutscher Medi-
en am Beispiel der Terrorismusbe-
richterstattung. Bezüge zum in Rede 
stehenden Überwachungsdiskurs 
müssen die Leser allerdings selbst her-
stellen. 

Im dritten Teil des Bandes geht es 
um die Internetüberwachung: warum 
sie notwendig ist, unter welchen Be-
dingungen sie funktionieren muss 
und wie sie konkret eingesetzt wird. 

Wendy Füllgraf beschreibt Art und 
Umfang der Informations- und Kom-
munikationskriminalität anhand des 
BKA-Lagebildes (Formen, Ausmaß, Tä-
ter, Opfer, Schäden). Sie weist zutref-
fend auf die überdurchschnittliche 
Dynamik und Schnelllebigkeit der IuK-
Kriminalität hin und klassifiziert sie 
nach ihrer Zielrichtung bzw. Funktion: 
Manipulative Vermögensverschiebun-
gen (Missbrauch von Kreditkarten, 
Identitätsdiebstahl/Phishing, Manipu-
lation von Aktienkursen, Missbrauch 
beim Vertreiben von Waren über Da-
tennetze, Betrugsdelikte unter Aus-
nutzung der Informationstechnologie 
und Erpressung), Nutzungsbeeinträch-
tigungen (Entstellung von Webseiten, 
Viren und Würmer, Systemabstürze 
mit Hilfe von Botnetzen), Informa-
tionsverschaffung (Hacking und Spio-
nage) und Kommunikationsdelikte 
(Spams, Kommunikation missbilligter 
Inhalte). Mobile Endgeräte wie Han-
dys, Smartphones, vernetzte Steue-
rungssysteme im Haushalt oder in 
 Autos werden, so Füllgraf, die zukünf-
tigen Zielobjekte der IuK-Delikte sein. 
Dies gehe einher mit einer Professio-
nalisierung der Täter durch „social en-
gineering“ (Aufbau von Vertrauens-
verhältnissen insbesondere in sozialen 
Netzwerken). 

Das Autorenkollektiv Andreas De-
wald, Felix C. Freiling, Sven Schmitt, 
Michael Speitzenbarth und Stefan Vö-
mel erklärt die heutigen und einige 
zukünftige Voraussetzungen und 
Wege der Forensik in digitalen Medi-
en. Sie zeigen, unter welchen Umstän-
den bestimmte Ermittlungsbefugnis-
se notwendig sind, um Straftaten 
überhaupt verfolgen zu können und 
wie Beweise mit den Mitteln der fo-
rensischen Informatik beschafft wer-

den können. Dabei thematisieren sie 
Gefahren für Datenschutz und Freiheit 
und stellen vor, in welchen Konstellati-
onen es aber keine Alternativen zu IT-
forensischen Methoden gibt. Sie fra-
gen sodann nach technikimmanenten 
Grenzen bei der digitalen Spurensu-
che und erläutern Beispiele. 

Im vierten Teil untersuchen die Au-
toren, worauf Datenschutz eigentlich 
beruht und was davon auf welche Art 
und Weise argumentativ und empi-
risch unterlegt werden kann. 

Nils Zurawski beschreibt Probleme 
der Messung der Bedrohung von Frei-
heit durch Sicherheit. Dabei stellt er 
an einigen Beispielen heraus, dass vie-
le Betrachtungen zu einseitig auf 
technische Merkmale ausfallen und 
die tatsächliche Rolle der Technik bei 
ihrer Anwendung sowie für die Le-
benswelt zu wenig herausgestellt 
wird. 

Christian Lüdemann und Christina 
Schlepper stellen abschließend die Er-
gebnisse einer Studie vor, die ver-
schiedene Relationen von Angst im 
Kontext von Überwachung unter-
sucht. Eine Frage betrifft die direkten 
und indirekten Effekte der Furcht vor 
Kriminalität und Terrorismus auf die 
individuelle Bewertung bzw. Akzep-
tanz neuer staatlicher Kontrolltechno-
logien.

Der gut verständliche und nicht zu 
umfangreiche Sammelband ist allen 
Lesern/-innen zu empfehlen, die Inte-
resse an unterschiedlichen Positionen 
und Argumenten haben, die ihre Mei-
nungsbildung noch nicht als endgül-
tig abgeschlossen sehen und daher an 
der ständigen Fortentwicklung einer 
konstruktiven Balance zwischen Kon-
trolle und Freiheit mitwirken wollen. 
Ob die Zukunft „Jenseits von Orwell“ 
gestaltet werden kann, bleibt eine of-
fene Frage und bedarf angesichts NSA 
intensiver medialer und zivilgesell-
schaftlicher Aufmerksamkeit.
 Wolfgang Kahl
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