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editorial

Liebe Leserinnen und Leser,

Risiken sind immer Teil technologi-
scher Entwicklungen und Befürchtun-
gen sind die ständigen Begleiter eines 
jeden Modernisierungsschubes. Krimi-
nalität im und durch das Internet ist 
die kulturgemäße Folge in einer dyna-
mischen IuK-Welt und wird zunehmend 
auch in den Kriminalstatistiken sichtba-
rer. Begrifflich heißt es jetzt Cyberkri-
minalität und es verbindet sich damit 
die Vorstellung einer globalen Heraus-
forderung, die viele einzelne Men-
schen, aber auch Staaten und Wirt-
schaft insgesamt betrifft. Cybersecurity 
und Kriminalistik 2.0 sind strategische 
und operative Konzepte, um den Be-
drohungen zu begegnen, sowohl bei 
der Aufklärung einzelner Delikte als 
auch zur Abwehr etwa von terroristi-
schen Gefahren, die politische Systeme 
und erhebliche Teile einer Bevölkerung 
treffen können. Abgesehen von der 
Frage, wie effektiv die jeweiligen An-
sätze und Maßnahmen tatsächlich sind, 
beginnt gleichzeitig ein Diskurs über 
die sich abzeichnenden Einschränkun-
gen von Freiheitsrechten der Bürger/ 
-innen.

Der Soziologe Ulrich Beck spricht 
vom „digitalen Freiheitsrisiko“, das von 
einem „digitalen Imperium“ auszu
gehen drohe: „Es verfügt […] über die 
extensiven und intensiven Kon
trollmöglichkeiten in einer Breite und 
Tiefe, die letztlich alle individuellen 
Präferenzen und Schwächen offenle-
gen – wir alle werden gläsern, durch-
sichtig“ (FAZ 20.7.2013). Die Stakeholder 
des Imperiums bleiben unerwähnt. 
Deutlicher wird in dieser Hinsicht Frank 
Rieger, der das Bild eines dichten, 
undurchschaubaren Geheimdienstkar-
tells skizziert: „Die Politik ist stets nur 
Zaungast der internationalen Geheim-
dienstgeschäfte, dem Austausch von 
Abhörresultaten, Daten, Zugangs
möglichkeiten oder Schnüffeltechno-
logien“ (FAZ 9.9.2013). Der Informatiker 
Sandro Gaycken erklärt hingegen als 
Herausgeber des Sammelbandes „Jen-
seits von 1984“ den Umgang der Sicher-
heitsbehörden mit den neuen techni-
schen Überwachungsinstrumenten für 
„im Großen und Ganzen integer“. Diese 
Integrität könne trotz einiger Ausrei-
ßer bereits als historisch sicher konsta-
tiert werden (vgl. Buchtipp S. 8). Inwie-
weit die Enthüllungen von Edward 
Snowden die Versicherung, dass „alles 
nach Recht und Gesetz“ zugehe, er-
schüttert, diese Frage ist Gegenstand 
der gegenwärtigen Debatte im NSA-
Skandal. Immerhin erweist sich das 
Beck’sche Kontrollimperium als sehr 

verletzlich. Ein einziges mutiges Indi
viduum bringt es, wenn nicht ins 
Wanken, so doch in Schwierigkeiten. 
„Whistleblowing“ bekommt einen neu-
en Stellenwert als zivilgesellschaftliche 
Gegenmacht. 

Technisch gesehen sind es die neuen 
Massenspeicher und die komplexen wie 
schnellen Algorithmen auf Computern, 
die als freiheitsproblematisch diskutiert 
werden müssen. Riesige Datenmengen 
können effizient gespeichert und effek-
tiv durchsucht werden. Hinzu kommen 
die komplexen Verknüpfungsmöglich-
keiten, die wichtig sind, um etwa krimi-
nellen oder terroristischen Netzwerken 
auf die Spur zu kommen. Ein weiterer 
Aspekt, die Qualität der Mensch-Maschi-
ne-Beziehung betreffend, erhöht aller-
dings die Skepsis gegenüber algo
rithmischer Datenfusion: Künstliche 
Intelligenz als selbstregulierendes Sys-
tem, das den menschlichen Akteuren 
am Ende vorschreibt, was als Nächstes 
zu tun ist, was besonders dann dankbar 
angenommen wird, wenn Entschei-
dungsunsicherheit besteht. Diese Ge-
fahr maschineller Verhaltensmanipula-
tion beschreibt Yvonne Hofstetter von 
der Teramark-Technologies GmbH, die 
Datenfusionssysteme an kommerzielle 
Unternehmen, insbesondere auch an 
die Rüstungsindustrie liefert: „Heute 
werden unsere Daten nur erfasst. Mor-
gen werden wir integraler Teil der Ma-
schinen sein, die uns Entscheidungshil-
fe geben, uns anleiten und steuern – und 
dann kontrollieren, ob wir ihren Hand-
lungsanweisungen auch nachkommen 
[...] denn sie agieren als geschlossener 
Regelkreis. Morgen, das ist bald, in etwa 
zehn, fünfzehn Jahren […] Maschinen 
können uns kriminalisieren oder uns 
diskriminieren, ohne dass wir es verhin-
dern, beeinflussen oder rückgängig ma-
chen könnten“ (FAZ 18.7.2013). Dass Pri-
vatunternehmen bereits in großem Stil 
die digitalen Fußspuren ihrer Kunden 
nutzen, ist ja bereits Alltag in der digita-
len Gesellschaft und damit Teil des nor-
malen gesellschaftlichen Wandels.

Das digitale Kriminalitätsgeschehen 
betrifft einen Teil der Risiken in der 
digitalen Gesellschaft und macht neue 
Sicherheitsstrategien erforderlich. 
Gleichzeitig reichen die Risiken wei-
ter in die gesamte Lebensführung der 
Bürger/-innen hinein und berühren 
die Legitimität der bislang bewährten 
politischen Willensbildung und de-
mokratischen Machtausübung. Eine 
erste politische Reaktion ist ein 
„Acht-Punkte-Programm zum besse-
ren Schutz der Privatsphäre“, das die 
Bundeskanzlerin am 19.7.2013 vorge-
stellt hat. 

Vor diesen Hintergründen beschäf-
tigt sich die aktuelle fk-Ausgabe mit 
der Bedeutung des Internets für die 
Kriminalprävention. 

Viktoria Jerke rückt den Sicher-
heitsaspekt beim Umgang mit digita-
len Medien in den Vordergrund und 
erläutert die neuen zielgruppenspezi-
fischen Präventionsangebote der Poli-
zeilichen Kriminalprävention und des 
Bundesamtes für Sicherheit in der In-
formationstechnik (BSI).

Diana Willems vom Deutschen Ju-
gendinstitut stellt Ergebnisse von Stu-
dien zum medialen Nutzungsverhalten 
von Kindern und Jugendlichen und 
Präventionsmöglichkeiten gegenüber: 
Erstens Angebote mit erzieherischen, 
weiterbildenden und Medienkompe-
tenz fördernden Ansätzen sowie zwei-
tens Angebote des Kinder- und Ju-
gendschutzes, die den Zugang 
verhindern bzw. regulieren sollen. Er-
gänzend mein Hinweis auf die gerade 
erschienene Studie des Medienpäda-
gogischen Forschungsverbundes Süd-
west (mpfs) zum Medienumgang 2- bis 
5-Jähriger (miniKIM 2012): Die Ergebnis-
se belegen, dass Medien bereits im Le-
ben von Vorschulkindern eine wichtige 
Rolle spielen. 

Folgerichtig bleibt die Redaktion bei 
ihrem roten Faden der entwicklungs-
orientierten Prävention: Es wird zum 
Modellprojekt von Papilio „Kindergar-
tenarbeit in sozial benachteiligten 
Stadtteilen“ berichtet und Birte 
Zastrow und Thomas Dirschl stellen 
das TripleP-Programm zur Stärkung 
von Erziehungskompetenz anhand der 
Qualitätskriterien des DFK-Sachver-
ständigenrates „Entwicklungsförde-
rung und Gewaltprävention für junge 
Menschen“ vor. Im Hinblick auf das 
Jugendalter erörtern Anabel Taefi, 
Thomas Görgen und Benjamin Kraus 
ausgewählte Ergebnisse der YouPrev-
Studie zu Jugendkriminalität, -gewalt 
und Prävention. Hervorzuheben ist die 
Methodik, Jugendliche selbst danach 
zu fragen, wen sie für wichtig halten, 
wenn es darum geht, junge Menschen 
von verbotenen Handlungen fernzu-
halten. Einen weiteren Bogen spannt 
Henning van den Brink, der ausgewähl-
te Befunde des 14. Kinder- und Jugend-
berichts der Bundesregierung präsen-
tiert.

Liebe Leserinnen und Leser, in Kürze 
haben Sie die Möglichkeit, die richtige 
Wahl zu treffen. Unsere Wege kreuzen 
sich vielleicht beim Jugendgerichtstag 
in Nürnberg oder bei anderer Gelegen-
heit. Ich wünsche Ihnen viele Impulse 
beim weiteren Lesen,

Ihr Wolfgang Kahl


