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Der Beitrag beschreibt den vom Bundesministerium flr Bildung und For-
schung (BMBF) geférderten Forschungsverbund ,Propaganda, Mobilisierung
und Radikalisierung zur Gewalt in der virtuellen und realen Welt. Ursachen,
Verldufe und Gegenstrategien im Kontext der Debatte um Flucht und Asy!
(PANDORA)"“. Der Verbund wird im Rahmen der Férderrichtlinie ,Zivile Sicher-
heit - Aspekte und MaBnahmen der Terrorismusbekampfung” mit 2,4 Mio.
Euro gefbrdert. Flinf Forschungseinrichtungen sowie ein Softwareunterneh-
men nahmen am 1. Marz 2017 ihre Arbeit auf und untersuchen, unter welchen
Bedingungen extrem rechte und salafistisch-dschihadistische Propaganda im
Internet und in der Realwelt zu Gewalt flihren kann. Gemeinsam mit sieben
Partnern aus der Praxis werden MaBnahmen entwickelt, um Gewaltdynami-
ken friihzeitig zu erkennen und praventiv entgegenzuwirken. Verbundkoordi-
natorin ist Prof. Dr. Ursula Birsl von der Philipps-Universitat Marburg.

Ausgangssituation

Soziale Medien bilden in zuneh-
mendem MaBe einen Ort der Austra-
gung und diskursiven Verarbeitung
gesellschaftlicher und politischer
Konflikte. Akteure nutzen sie als Platt-
form zu Propagandazwecken, ein-
schlieBlich flr Aufrufe zur Gewalt.
Welche Rolle Internetpropaganda so-
wie Diskurse in sozialen Medien bei
Mobilisierungsversuchen zur Gewalt,
in Radikalisierungsprozessen sowie
fUr die Kommunikation nach innen in
die eigene Szene und auBen in die Ge-
sellschaft genau Ubernehmen und
welche Effekte sie bei welchen Adres-
satinnen und Adressaten unter wel-
chen Bedingungen erzielen, ist in der
Forschung strittig bzw. empirisch
kaum untersucht. Zur Wirkkraft von
Diskursen und Propaganda liegen
zwar erste Studien und Befunde aus
der internationalen Forschung vor,
die dem Internet eine Mittlerfunktion
zuweisen, jedoch sind diese Ansitze
noch rudimentir und methodisch
umstritten (von Behr/Reding/Ed-
wards/Gribbon 2013; Rieger/Frisch-
lich/Bente 2013; Schmid 2013).

Demgegentber gibt es sowohl gut
recherchierte Beitrdge zu Auftritten
und zur Kommunikation etwa von
rechten Gruppen im Internet sowie
deren Wandel im Zeitverlauf (Glaser/
Pfeiffer 2014) als auch zu lokalen und
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politisch-kulturellen  Opportunitats-
strukturen (Schellenberg 2014). Auch
far salafistische oder dschihadistische
Gruppen liegen erste Erkenntnisse vor
(Carter/Maher/Neumann 2014; Klausen
2015; Steinberg 2012). Zur Radikalisie-
rung durch das Internet bzw. Online-
medien sind in der Forschung vielen
Uberlegungen in verschiedene Rich-
tungen angestellt und unterschiedli-
che Aspekte beleuchtet worden. Was
die Rolle oder den Einfluss von Inter-
netinhalten auf Radikalisierungspro-
zesse angeht, so ringen die Forsche-
rinnen und Forscher grundsatzlich mit
der Frage, ob und inwieweit das Inter-
net und die dort aktiven Netzwerke
den gleichen Einfluss auf Individuen
ausuiben kbnnen wie Netzwerke in der
realen Welt (Holbrook 2015; Meleag-
rou-Hitchens/Kaderbhai 2017: 17).

Forschungsfrage

Das Verbundprojekt PANDORA be-
handelt in diesem Kontext zwei zent-
rale Forschungsdesiderate. Zum ei-
nen versucht es, Aufschluss daruber
ZU gewinnen, welche Ideologeme,
Deutungen und Symboliken sich in
Diskursen im Internet abbilden - also
in der virtuellen Welt vor allem in sozi-
alen Medien. Zum anderen untersucht
es, welche Mobilisierungs- und Radi-
kalisierungseffekte diese Diskurse im
Zusammenspiel mit Diskursen in Mili-
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eus der realen Welt erzeugen. Mit Stu-
dien zu den zwei Referenzmilieus der
extremen Rechten und des salafisti-
schen Dschihadismus soll die zentrale
Leitfrage beantwortet werden, wel-
che Auswirkungen Online- und Off-
line-propaganda auf tatsachliches Ge-
walthandeln haben, unter welchen
realweltlichen Kontextbedingungen
dies erfolgt und welche Gegenstrate-
gien sich entwickeln lassen. Ziel ist es,
Aufschluss Uber die Interaktion zwi-
schen virtueller und realer Welt sowie
Uber Radikalisierungsverlaufe zu er-
halten. AuBerdem wird der Frage
nachge-gangen, ob sich Diskurse und
Strategien des rechten und des sala-
fistisch-dschihadistischen Spektrums
dhneln.

Die Teilprojekte von PANDORA
Phillips-Universitat Marburg

Das Teilprojekt der Philipp-Universi-
tidt untersucht ,Dynamiken rechter
Gewalt im Kontext der Debatte um
Flucht und Asyl. Gelegenheitsstruktu-
ren und GegenmaBnahmen®”.

Die extrem rechte Szene ist in den
vergangenen rund zwei Jahrzehnten
kleiner, aber militanter geworden. Da-
bei haben sich neue Gruppen mit bun-
desweiter Vernetzung herausgebil-
det. Seit 2015 haben im Kontext der
Debatte um Flucht und Asyl Ubergriffe
auf Asylunterklinfte und Asylsuchen-
de nicht nur sprunghaft zugenom-
men, sondern eine gewaltaffine Mobi-
lisierungsfahigkeit entfaltet, die weit
Uber die Szene hinausreicht und auch
burgerliche Schichten anspricht.

Inwieweit soziale Medien hierbei als
erweiterte Gelegenheitsstruktur fir
extrem rechte Akteurinnen und AK-
teure begriffen werden kénnen, ist
Gegenstand des Teilprojekts. Im Fokus
steht die Frage, auf welche realweltli-
chen Kontextbedingungen die Diskur-
se in den sozialen Netzwerken treffen
und ob sie Gewaltdynamiken beglns-
tigen oder abschwachen. Ziel ist es,
mit und fur lokale Akteurinnen und
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Akteure sowie flr die politische Bil-
dung Gegenstrategien zu den Gewalt-
dynamiken zu entwickeln.

Leitung: Prof. Dr. Ursula Birsl; wissen-
schaftliche Mitarbeit: Dr. Anja Schmidt-
Kleinert, Ina Pallinger, Laura Jakel

Leibniz-Institut Hessische
Stiftung Friedens- und Konflikt-
forschung (HSFK)

Das HSFK-Teilvorhaben fokussiert
auf die Erforschung von Radikalisie-
rungsdynamiken im salafistisch-dschi-
hadistischen Phdnomenbereich. Zum
einen liegt der Fokus dabei auf der
Analyse der virtuellen Welt. Hierzu
werden Fallstudien erstellt, die ge-
waltmobilisierende Propaganda sala-
fistischer Dschihadisten und deren Re-
zeption in demselben virtuellen Raum
untersuchen. Im Zentrum der Analyse
steht dabei die Identifikation von Ar-
gumentationsstrukturen und Diskur-
sen. Zum anderen werden die lokalen
Opportunitatsstrukturen und sozialen
Kontexte, die eine Radikalisierung und
Gewaltdynamik im Bereich des salafis-
tischen Dschihadismus beglnstigen
oder verhindern, anhand von real-
weltlichen Fallstudien analysiert. Zu-
satzlich wird Uberprift, ob diese
Strukturen und Kontexte einen Reso-
nanzboden flur gewaltaffine Radikali-
sierung in sozialen Medien bieten.

Das HSFK-Team arbeitet zudem an
der Uberfuhrung der Ergebnisse des
PANDORA-Projekts in konkrete Politik-
optionen flr verschiedene Zielgrup-
pen, darunter Politik, Sicherheitsbe-
hérden und zivilgesellschaftliche
Akteure. Das HSFK-Team ubernimmt
auch den webbasierten Wissenstrans-
fer des Verbundes.

Leitung: Prof. Dr. Christopher Daase
und Dr. Julian Junk; wissenschaftliche
Mitarbeit: Hande Abay Gaspar, Manhjana
sold, Philipp Offermann

Technische Universitat Berlin, Zen-
trum Technik und Gesellschaft (ZTG)

Ziel des Teilprojektes des Zentrums
Technik und Gesellschaft ist es, charak-
teristische Merkmale der Weltsicht
von Akteurinnen und Akteuren in un-
terschiedlichen Radikalisierungspha-
sen vergleichend zu analysieren. Auf
diese Weise sollen Indikatoren fur eine
zunehmende Radikalisierung entwi-
ckelt werden. Im Fokus der Analyse
steht dabei der salafistische Dschiha-
dismus. Die Analyse stltzt sich primar
auf Ausdrucksgestalten in sozialen
Medien, die von radikalisierten Userin-

nen und Usern pro-duziert werden. Im
Unterschied zu dem in der Radikalisie-
rungsforschung haufig angewandten
Vorgehen werden die Kategorien zur
Analyse von Radikalitat nicht von au-
Ben an das Material herangetragen,
sondern materialimmanent entwi-
ckelt. Das ZTG erarbeitet auf Basis sei-
ner Forschung ein Monitoring-Kon-
zept fUr die Radikalisierung zur Gewalt
und entwirft zusammen mit den an-
deren Projektpartnerinnen und -part-
nern Empfehlungen fur Strategien im
Bereich der politischen Bildung.
Leitung: Dr. Robert Pelzer: wissen-
schaftliche Mitarbeit: Mika Moeller

Institut fur Friedensforschung und
Sicherheitspolitik an der Universitat
Hamburg (IFSH)

Der Schwerpunkt des IFSH-Teilvor-
habens liegt auf dem systematischen
Vergleich von extrem rechten und
salafistisch-dschihadistischen Mobili-
sierungen zur Gewalt, dies sowohl in
der virtuellen als auch der realen
Welt. FUr diesen Doppelvergleich
wertet das IFSH die Untersuchungs-
ergebnisse der Projektpartner aus
und erarbeitet Ubergreifende Ansatz-
punkte fur MaBnahmen gegen ex-
trem rechte und salafistisch-dschiha-
distische Mobilisierung. AuBerdem
entwickelt es zusammen mit den Ver-
bundpartnerinnen und -partnern
Vorschlage dazu, wie Opportunitats-
strukturen flr eine demokratische
Mobilisierung bzw. durch politische
Bildung und die F6rderung zivilge-
sellschaftlicher Initiativen gestarkt
werden koénnen. Diese Vorschldge
werden wiederum zusammen mit Ex-
pertinnen und Experten von Praven-
tions- und Ausstiegsprogrammen op-
timiert.

Leitung: Dr. Martin Kahl; wissen-
schaftliche Mitarbeit: Dr. Janina Pa-
welz, Maik Fielitz

Munich Innovation Labs GmbH (MI Labs)

Munich Innovation Labs ist ein spe-
Zialisiertes IT-Unternehmen, das sich
auf Forschungs- und Entwicklungs-
projekte in Branchen mit hohen regu-
latorischen Anforderungen speziali-
siert hat. Ml Labs transferiert im
Rahmen des PANDORA-Vorhabens EX-
pertisen aus den Bereichen IP-Analy-
se und MedTech in neue Anwen-
dungsgebiete mit Fokus auf der
Entwicklung von Visual-Analytics-
Werkzeugen sowie komplexen statis-
tischen Modellen zur Unterstlitzung
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der sozialwissenschaftlichen Daten-
auswertung.

Leitung/Mitarbeit: Dr. Stefan Taing,
Dr. Jens Elsner; Dr. Mathias Uhlenbrock,
Laura Henke

Johannes Gutenberg-Universitit
Mainz, Abteilung Rechtswissen-
schaften (JGU)

Die Stiftungsprofessur flr Offent-
liches Recht und Informationsrecht,
insbesondere Datenschutzrecht der
Johannes Gutenberg-Universitat
Mainz, begleitet das Projekt aus juris-
tischer Sicht. Sie untersucht die recht-
lichen Rahmenbedingungen bei der
Verarbeitung und Auswertung von
Onlinedaten und wirkt auf deren da-
tenschutzfreundliche Gestaltung hin
(hierzu Golla/Hofmann/Bédcker 2018).
Daruber hinaus wird die Verwendung
der gewonnenen Daten anhand der
Vorgaben des Verfassungsrechts und
des Fachrechts einer Uberprufung
unterzogen. Einschldagige Grundlagen
flr die juristische Bewertung sind
unter anderem das Grundrecht auf
informationelle  Selbstbestimmung
bzw. Datenschutz aus Art. 2 Abs. 1
i. V.m. Art.1 Abs. 1 GG und Art. 8 Abs. 1
GRCh sowie - auf einfachgesetzlicher
Ebene - unter anderem die EU-Daten-
schutz-Grundverordnung, die EU-Da-
tenschutz-Richtlinie im Bereich Poli-
zei und Justiz, das Bundesdaten-
schutzgesetz sowie die Polizeigeset-
ze der Ldnder und des Bundes.

Leitung: Prof. Dr. Matthias Béacker:
wissenschaftliche Mitarbeit: Dr. Sebas-
tian J. Golla, Dr. Henning Hofmann

Praxispartnerinnen und -partner

m Arbeiterwohlfahrt, Landesverband
Sachsen-Anhalt e. V.

®m Bundeskriminalamt, Kl 1Z 32-For-
schungsstelle Extremismus/Terro-
rismus

® Bundesministerium fur Familien, Se-
nioren, Frauen und Jugend, Referat
125: Demokratie und Vielfalt

®m Bundeszentrale fur politische Bildung

® Kompetenzzentrum zur Koordinie-
rung des Praventionsnetzwerks ge-
gen (islamistischen) Extremismus in
Baden-Wurttemberg (KPEBW)/Innen-
ministerium Baden-Wurttemberg

® Landeskriminalamt Niedersachsen

® Landeskriminalamt Baden-Wurttem-
berg
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Prof. Dr. Ursula Birsl hat die Projektleitung von PANDORA
inne, Dr. Martin Kahl ist wissenschaftlicher Referent und Dr.
Janina Pawelz wissenschaftliche Mitarbeiterin am IFSH.

Kontakt: ursula.birsl@staff.uni-marburg.de
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Der Band schlieBt an den aktuellen
Stand der Forschung und der politi-
schen Diskussion an und fullt eine be-
stehende Lucke innerhalb der
deutschsprachigen Literatur.
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