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macht stark gegen
Online-Betrug

Harald Schmidt

Kriminalitat wird immer digitaler, das l4sst sich an der Entwicklung der Polizeili-
chen Kriminalstatistik (PKS) ablesen. In Bereichen der Eigentumskriminalitat gin-
gen die Fallzahlen in den letzten zehn Jahren um rund 37 Prozent zurlick, die Cy-
bercrimedelikte haben sich dagegen seit 2015 mehr als verdoppelt. Es gibt also
eine Verschiebung hin zur digitalen Kriminalitdt. Phishing, Fake-Shops oder aus-
bleibende Lieferungen nach Vorkasse: Die Hélfte der Menschen hierzulande wur-
de bereits einmal Opfer von Kriminalitdt im Internet. Die IT-Sicherheitsvorfalle in

Deutschland nehmen weiter zu.

Die ,Initiative Sicher Handeln" stellt sich mit ihren Mitgliedern der Herausforde-
rung, die digitale Sicherheitslage zu verbessern.
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Sicherheitslage Online-Betrug

Der DsiN-Sicherheitsindex des ge-
meinnultzigen Vereins Deutschland si-
cherim Netz e.V. (DsiN) liefert 2023 das
zehnte Jahr in Folge Antworten auf die
Fragen:
= Wie steht es um die digitale Sicher-

heitslage von Verbraucherinnen und

Verbrauchern in Deutschland und
m was ist erforderlich, um diese zu

verbessern?

Der am 14.06.2023 verodffentlichte
DsiN-Sicherheitsindex 2023, der die Si-
cherheitslage im Indexwert zwischen
0 und 100 abbildet, ist auf einen neu-
en Tiefstwert von 57,2 Punkten ge-
sunken. Die Hauptursache fir diese
Entwicklung sind die zunehmenden
Sicherheitsvorfalle, die im Vergleich
zum Vorjahr um 20 Prozent angestie-
gen sind. Gleichzeitig sinkt das Verun-
sicherungsgefuhl der Nutzerinnen und
Nutzer. Das daraus resultierende Pro-
blem: Wo sich Menschen in Sicherheit
wiegen, haben Kriminelle umso leichte-
res Spiel. Und: Obwohl die Verbrauche-
rinnen und Verbraucher immer besser
informiert sind, wenden sie ihr Wissen
offenbar immer seltener an.

Aus Sicht der Praventionsarbeit ha-
ben wir folgende Herausforderung:

m kleinanzeigen
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Jeden Tag steht ein Betrlger auf, der
mit einer neuen Masche Kasse machen
mochte. Die Sicherheitsbehérden kdn-
nen gar nicht so schnell vor neuen Ge-
fahren warnen, wie sie von den Tate-
rinnen und Tatern entwickelt und auf
den Markt geworfen werden. Hinzu-
kommt, dass Betriigende in der Regel
brillante Schauspielende und sehr gute
Verkauferinnen und Verkaufer sind.

Jnitiative Sicher Handeln"

Gerade deshalb ist der Ansatz der In-
itiative Sicher Handeln so wichtig: Wer
die SHS-Regel (Stoppen, Hinterfragen,
Schutzen) beherzigt, wird nicht mehr
so leicht um den Finger gewickelt oder
aufs Glatteis gefliihrt. Auf der Websei-
te www.stark-gegen-betrug.de erklart
die Initiative gangige Betrugsmetho-
den und gibt hilfreiche Tipps, wie man
diese erkennen und richtig reagieren
kann.

Seit Mitte Juni 2023 setzen sich die
Polizeiliche Kriminalpravention der Lan-
der und des Bundes, Deutschland sicher
im Netz e. V., RISK IDENT, Kleinanzeigen
sowie die Stiftung Deutsches Forum flir
Kriminalpravention mit der neu gegriin-
deten Initiative Sicher Handeln fiir mehr
Aufklarung beim Thema Online-Betrug

TIN I e]MIVON ONLINE-BETRUG

ein. Sicher Handeln liefert wichtige In-
formationen und Hilfestellungen, wie
man sich sicher im Internet bewegt.
Woran ist eine Phishing-Mail zu er-
kennen, was ist und wie funktioniert
Dreiecksbetrug und sollten Kauferin-
nen und Kaufer Uberhaupt in Vorkasse
gehen? Diese und viele weitere Fragen
erklaren die Expertinnen und Exper-
ten auf der Website der Initiative. Um
moglichst viele Menschen zu errei-
chen, sind zudem Social-Media-Kampa-
gnen geplant. Spater sollen die Motive
der Kampagne ,Mach dich stark gegen
Online-Betrug” auch bei weiteren Netz-
werkpartnern ausgespielt werden.

Stoppen, Hinterfragen,
Schiitzen - Initiative erklart
wichtige Grundregel

Die Mitglieder der Initiative ver-
pflichten sich, ihre Reichweite und ihr
Netzwerk zu nutzen, um Verbrauche-
rinnen und Verbraucher aufzuklaren.
Ziel ist es, einfache und einpragsame
Handlungsempfehlungen zu vermit-
teln, mit denen diese sich — unabhan-
gig von konkreten Maschen - vor Be-
trug schiutzen kénnen. So bildet die
.SHS-Regel” eine Basis fur sicheres Han-
deln im Netz.

Stoppen

Oft werden Betroffene unter Druck
gesetzt, schnell zu handeln. Die Betri-
ger haben allen Grund zur Eile, denn
ihr Vorgehen droht aufzufliegen. Be-
treibende von Online-Shops und On-
line-Marktplatzen setzen viel daran,
Betrligende zu enttarnen. Sie setzen
Systeme zur Erkennung von Betrug
ein, die kontinuierlich weiterentwi-
ckelt werden. Kriminellen bleibt da-
mit in der Regel immer weniger Raum
fur ihre Machenschaften. Gleichzeitig
steigt der Aufwand, den sie treiben
mussen, um zumindest flr einige Zeit
unentdeckt zu bleiben. Deshalb dran-
gen sie ihre Opfer zu schnellen (unbe-
dachten) Handlungen. Oft berichten
Betrugsopfer anschlieBend, dass sie
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von Anfang an ein ,ungutes Gefuhl"
hatten. Daher ist es wichtig, beson-
nen zu agieren.

Hinterfragen

Andere die Perspektive: Nimm die
Rolle deines Gegenubers ein. Warum
handelt der Kaufer oder Verkaufer so,
wie er handelt? Beispiel: Weshalb soll-
te jemand einen stark nachgefragten
Artikel zu besonders guinstigen Kondi-
tionen verkaufen? Nicht immer ist der
Preis ein Indikator fir Betrug — aber
oft versuchen Betriigende, Uiber einen
auffallig niedrigen Preis méglichst vie-
le potenzielle Opfer in kurzer Zeit anzu-
sprechen. Du nutzt eine Zahlungsme-
thode zum ersten Mal? Mache dich mit
der Funktionsweise und den Bedingun-
gen fur einen etwaigen (Ver-)Kaufer-
schutz vertraut. Sprich mit Freundin-
nen und Freunden oder deiner Familie,
wenn du ein ungutes Geflhl hast. Je-
der Mensch kann Opfer werden, wes-
halb der Austausch mit anderen so
wichtig ist.

Schutzen

Du hast etwas Auffalliges beobach-
tet oder vermutest einen Betrugsver-
such? Trage dazu bei, andere zu schiit-
zen. Melde auffallige Vorgange oder
User an die jeweilige Plattform. Damit
gibst du den Betreibenden die Chan-
ce, kriminelle Aktivitaten friihzeitig zu
erkennen, andere zu warnen und zu
schiitzen. Reflektiere zudem dein eige-
nes Verhalten: Wie kannst du dich bes-
ser schitzen, um in weniger bedach-
ten Momenten sicherzustellen, dass
du in keine Falle tappst? Kannst du
jemanden bei gréBeren Entscheidun-
gen miteinbeziehen? Sind deine Kon-
ten in Shops und den sozialen Medien
geschutzt, etwa durch einen Passwort-
manager? Bist du mit den Vorteilen des
Zweiten-Faktor-Prinzips vertraut? Tes-
test du regelmaBig dein Wissen zu Phi-
shing-Methoden? Anders als oftmals
angenommen, kann jeder noch so klei-
ne Schritt der Cyberkriminalitat erheb-
liche Schwierigkeiten machen.

Handlungsbhedarf und
Zielsetzungen der Initiative

Mit der zunehmenden Zahl an Be-
trugsmaschen und den sich stetig ver-
andernden Methoden wachst unter
den Verbraucherinnen und Verbrau-
chern auch der Wunsch nach besse-
rer Information: Laut DsiN-Sicherheits-
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index wiinschen sich 57,9 Prozent der
Befragten mehr Informationen zu
maoglichen Risiken im Netz. Die Initia-
tive Sicher Handeln bietet hierflr eine
Anlaufstelle und berat auch zu den
Moéglichkeiten etwa des Digitalfuhrer-
scheins von DsiN.

Die Grindungsmitglieder der
Initiative erldutern, welche
Beweggriunde hinter dem
gemeinsamen Engagement stecken:

.Klar ist, wer Sicherheit
im Netz will, braucht di-
gitale Basiskompeten-
zen. Es geht um die Ver-
il meidung finanzieller
Schaden, aber auch um
die Abwehr von persénlichen Angrif-
fen und Cybermobbing in Chats und
sozialen Netzwerken. Damit wir jeden
Menschen erreichen, brauchen wir vie-
le engagierte Akteure und Unterneh-
men, die zusammenarbeiten. Daflr
steht die neue Initiative Sicher Han-
deln, deren Nutzung wir allen Online-
Shoppenden ans Herz legen”, erklart
Dr. Michael Littger, Geschaftsfuhrer
von Deutschland sicher im Netz.
,Online-Betrug ist ein ge-
samtgesellschaftliches
Problem. Durch Online-Be-
trug werden oft weitere
Straftaten finanziert. Als
Experten in der Betrugs-
pravention wollen wir den Online-Handel
jeden Tag ein Stlickchen sicherer machen.
Durch unsere Softwareprodukte schiitzen
wir Unternehmen und deren Kunden. Die
Aufkldrung im Bereich Online-Betrug ist
uns eine Herzensangelegenheit, denn hin-
ter jedem Betrug steckt nicht nur ein fi-
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nanzieller Schaden, sondern ein Opfer mit
persénlicher Leidensgeschichte”, so Felix
Steinmann, Co-CEO von RISK IDENT.
.Nahezu tidglich werden
die Menschen in der digi-
talen Welt mit neuen Be-
trugsmaschen konfron-
tiert”, erklart Joachim
Schneider, Geschafts-
fuhrer der Polizeilichen Kriminalpraven-
tion. ,Deshalb kommt den drei Grundre-
geln der neuen Initiative Sicher Handeln
eine zentrale Bedeutung bei. Wer die
‘SHS-Regel’ konsequent beherzigt, macht
den Betrligern das Leben schwer.”

Wir arbeiten taglich an
der Sicherheit unserer
Plattform, um betriigeri-
schen Aktivitaten vorzu-
beugen. Gemeinsam mit
unseren starken Part-
nern wollen wir dazu bei-
tragen, die Sicherheit im Online-Handel
voranzutreiben”, sagt Paul Heimann,
CEO von Kleinanzeigen und Head of Re-
Commerce bei Adevinta. ,Mit unserer In-
itiative méchten wir Nutzer sensibilisie-
ren. Wer einfache Regeln beachtet, hat
schon viel gewonnen.”

.Der Kriminalitidt wirk-
sam zuvorzukommen, Ri-
siken in diesem Sinne gar
nicht erst entstehen zu
lassen, ist ein gesamt-
. gesellschaftliches Anlie-
gen und bezieht Staat, Wirtschaft und
jeden Einzelnen mit ein”, erlautert Ha-
rald Schmidt fir die Stiftung Deut-
sches Forum flir Kriminalprévention. ,Mit
der neuen Initiative Sicher Handeln blin-
deln wir unterschiedliche gesellschaftli-
che Krafte und machen gemeinsam Ver-
braucher stark gegen Online-Betrug.”
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Wie geht es weiter mit der
Initiative?

Im Rahmen des jahrlich von RSIK
IDENT in Hamburg ausgerichteten On-
line Fraud Forums stellten die Griin-
dungsmitglieder rund 200 Firmenver-
tretenden aus der DACH-Region die
Initiative vor. Die Resonanz der an-
wesenden Betrugspraventionsexper-
tinnen und -experten war durchweg
positiv. Ging doch der AnstoB zur Not-
wendigkeit einer gemeinsamen Be-
trugspravention aus der letztjahrigen
Veranstaltung hervor.

Im Nachgang zur Tagung erhielten
alle Teilnehmenden ein speziell ent-
wickeltes Angebot, wie auch sie ohne
Budget-Beteiligung ein Teil der Initia-
tive sein kénnen: Die Initiative entwi-
ckelt (branchenspezifische) Inhalte, auf

denen Firmen aber beispielsweise auch
Polizeidienststellen nur ihr Logo ein-
fugen mussen. Damit kénnen sie ihre
Reichweite nutzen, um sowohl ihre
Kundschaft als auch die Gesellschaft
aufzuklaren. Das Logo erscheint ne-
ben den Initiatoren-Logos.

AnschlieBend kénnen abgestimmte
Creatives Uber die Unternehmens-Kana-
le geteilt werden. Erlaubte Kanale sind
z. B. Social-Media, Unternehmens-Web-
site, Werbeplatze auf den Unterneh-
mens-Webseiten und PR.

Hier ein Beispiel, wie so ein Creati-
ve aussehen kann, welches Unterstit-
zende Uber ihre Kandle teilen kdnnen
(Formate sowie Inhalte werden jeweils
angepasst).

Kriminaldirektor Harald Schmidt war iiber 15 Jahre Ge-
schiftsfiihrer der Polizeilichen Kriminalprivention der
Linder und des Bundes und verantwortet seit seinem Wech-
sel Mitte Juni 2023 zur Stiftung Deutsches Forum fiir Kri-
minalprivention (DFK) neben dem Thema Einbruchschutz
u.a. auch die Initiative Sicher Handeln.

Kontakt: Harald.Schmidt@bmi.bund.de
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