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ist kein
Einbruchschutz

Immer mehr Menschen statten ihren Wohnraum mit so genannten Smart-Home-
Systemen aus. Mit diesen Systemen werden Komponenten aus der Haustechnik,
Haushaltsgerate und Unterhaltungselektronik miteinander vernetzt und (fern-)ge-
steuert, um auf diese Weise automatisierte Ablaufe zu erméglichen. Ganz bequem
lassen sich dann die meisten Geradte im Smart Home (iber das Smartphone steu-
ern: So kann zum Beispiel die Heizung von unterwegs aus-/angeschaltet werden,
Fenster, Tiren und Rollladen lassen sich automatisch éffnen bzw. schlieBen, oder
eine Kamera warnt den Nutzenden per Push-Nachricht, wenn sich jemand an der
Eingangstiir zu schaffen macht. Ist das dann schon ein wirksamer Einbruchschutz?

Definition des Begriffs

.Smart Home" ist geman DIN VDE
V 0826-1 der ,Oberbegriff fir techni-
sche Verfahren und Systeme in Wohn-
raumen und -hausern, in deren Mittel-
punkt eine Erh6éhung von Wohn- und
Lebensqualitat, Sicherheit, Gesundheit
und effizienter Energienutzung auf Ba-
sis vernetzter und fernsteuerbarer Ge-
rate und Installationen sowie automa-
tisierbarer Ablaufe steht"”. Smart Home
ist also ein weiter Begriff.

Einbruchschutz lasst sich wiederum
unter ,Sicherheit" subsumieren und
stellt nur eine mdgliche Nutzung der
Smart Home Technologie dar.

Wie kann ,Smart Home" nun einen
sinnvollen Beitrag zur Verhinderung
von Wohnungseinbrichen leisten?

Orientierung am Schutzziel

Leitgedanke von Sicherungsmag-
nahmen gegen Einbruch muss immer
das angestrebte Schutzziel sein. Wenn
man sich die psychischen Auswirkun-
gen eines Einbruchs vergegenwartigt,
dann muss immer das Ziel sein, dass
die Tater das Wohnobjekt gar nicht
erst betreten. Die Verletzung der Pri-
vat- und Intimsphare ist ein indirekter
Tater-Opfer-Kontakt. Die Konsequen-
zen daraus reichen von Verhaltensan-

derungen (bspw. achtsamer Umgang
beim Verlassen, Kontrolle von Fenstern
und Turen), dem Gefuhl der Macht- und
Hilflosigkeit, Angst und Schlafstérun-
gen (42, 2 %), Uber posttraumatischen
Belastungsstérungen und Traum (3,2
%) bis zum Umzug.' Man fuhlt sich ein-
fachin den eigenen vier Wanden nicht
mehr wohl. Dies gilt es zu verhindern.

Und aber gerade das ist mittels
Smart Home Technologie nicht zu leis-
ten. Denn diese meldet einen Einbruch
allenfalls. Bei ,Plug and Play“-Lésungen
zum ,do it your self Einbau” auch nicht
zuverlassig.

Es gilt der alte Beratungsgrundsatz
der Polizei: Mechanische Sicherungen,
die sinnvoll aufeinander abgestimmt
sind, stehen an erster Stelle. Sie kdn-
nen dem Tater einen bestimmten Wi-
derstand entgegensetzen und einen
Einbruch unter Umstdnden verhin-
dern. Sie stehlen dem Tater Zeit, die er
nicht hat. Daher sind sie eine wesent-
liche Voraussetzung fir einen wirksa-
men Einbruchschutz.

Zusatzlich eingebaute Gefahren-
warnanlagen (GWA)?2 oder Einbruch-
meldeanlagen (EMA)3? bieten darliber
hinaus besonderen Schutz. Denn durch
ihre Meldewirkung wird das Risiko flr
den Einbrecher, entdeckt zu werden,
wesentlich erhéht. Zudem verhindert
die GWA/EMA die Gefahr, einem Einbre-
cher in die Arme zu laufen, wenn man

nach Hause kommt. Am besten ist es,
die mechanische Sicherungstechnik
mit der elektronischen Uberwachung
sinnvoll zu kombinieren. Grundsatz-
lich sollte die EMA so erweitert wer-
den, dass auch ein Uberfallalarm aus-
geldst werden kann. Beim Betrieb von
Einbruchmeldetechnik sind Falschalar-
me zu vermeiden. Deshalb legt die Po-
lizei groBen Wert auf die Einhaltung
der Zwangslaufigkeit. Der Gberwachte
Bereich kann erst nach Unscharfschal-
tung betreten werden.

Kombination von Smart Home
mit Alarmanlagen

Die gute Nachricht: Smarte Anwen-
dungen kénnen mit gepruften und zer-
tifizierten Alarmanlagen kombiniert
werden. Diese Verknlipfung bietet da-
bei folgende Vorteile:

m Stérungsfreie Funktion beispiels-
weise auch bei Stromausfall, hoher
Luftfeuchtigkeit und groBen Tem-
peraturunterschieden.

m Falschalarmsicherheit: Bei haufi-
gen Falschalarmen verliert die An-
lage ihre ,Glaubwrdigkeit”. Dies hat
letztendlich zur Folge, dass im Ernst-
fall keine Hilfe geleistet oder herbei-
gerufen wird, dies nicht mit der er-
forderlichen Dringlichkeit geschieht
und vermeidbarer Arger sowie Kos-
ten entstehen, da flr unnétige Po-
lizeieinsatze bei Falschalarmen in
den meisten Bundeslandern Gebuh-
ren erhoben werden.

= Sabotageschutz

m Sofortige Alarmweiterleitung an
eine standig besetzte und damit er-
reichbare Notruf- und Serviceleit-
stelle, um entsprechende MaBnah-
men einzuleiten.

= Uber die Alarmanlagenzentrale bzw.
Alarmanlagen-App kénnen Steuer-
befehle fiir Smart Home-Komponen-
ten gegeben werden. Beispielsweise
wird bei Scharfschaltung der Alarm-
anlage die Spannung des Herds ab-

12014 KFN Forschungsbericht Nr. 124 Wohnungseinbruch: Tat und Folgen und LKA NRW (2017): Forschungsbericht Wohnungseinbruchdiebstahl, S. 23

2 Anlage in einem Objekt fur die frihzeitige Warnung insbesondere von anwesenden Personen zur Vermeidung bzw. Reduzierung von Schaden, welche durch Einbriche (un-
berechtigtes Eindringen), Bedrohung, Brand, gefahrliche Gase und austretendes Wasser sowie technische Defekte entstehen kdnnen; sowie auch zur Abwehr bei Belasti-
gung / Bedrangung, zur Ansteuerung von Haustechnikfunktionen (z. B. Einrichtungen zur Energieeinsparung) bzw. zur Kommunikation mit Personen in Notfallsituationen
(Hilferuf- mit Kommunikationsfunktion), die sich im Bereich der GWA befinden. Grundlage ist DIN VDE V 0826-1

5 Einbruch- & Uberfallmeldeanlagen (EMA/UMA) dienen der Detektion von Einbriichen, Melden von Uberféllen Grundlagen sind DIN VDE 0833-1 / 0833-3 & die EN 50131 Serie
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geschaltet oder ein Ventil an der
Hauptwasserleitung geschlossen.
Im Alarmfall gehen definierte Be-
leuchtungen (AuBenlicht) an.
Bei der Kombination einer Alarmanlage
mit Smart Home empfiehlt die Polizei
zwei Lésungswege: Entweder die Nut-
zung einer zertifizierten Einbruchmel-
deanlage nach DIN VDE 0833 Teil 1 und
3 bzw. VdS 2311, die in Abhangigkeit der
gewadhlten mechanischen Grundsiche-
rung eine Einstufung in das K-EINBRUCH-
Level* B+ bzw. A+ erhalt, oder der Ein-
satz einer Gefahrenwarnanlage nach
DIN VDE V 0826-1 (Ausgabestand 2018
oder neuer) bzw. VdS Home, die mit dem
entsprechenden mechanischen Grund-
schutz in K-EINBRUCH-Level B+ einge-
stuft wird. Bei beiden Lésungen kénnen
zertifizierte Apps eingesetzt werden.
Neben der Zwangslaufigkeit ist eine
weitere wichtige Voraussetzung die si-
chere Interaktion durch die Kommuni-
kation Uber sichere Schnittstellen. Sie
stellen sicher, dass keine Steuerbefeh-
le (z. B. Scharf- und Unscharfschaltung)
von den Smart-Home-Komponenten (z.
B. der Heizungs- oder Lichtsteuerung)
an die Alarmanlage gegeben werden
(Ruckwirkungsfreiheit).

Rolle des Versicherers

Der Einbau von Alarmanlagen geht
haufig auf die Forderung des Versiche-
rers zuruck. In diesen Fallen bekommt
der Kunde klare technische Auflagen
als zu erflllende Mindeststandards
(z.B. ,SH 2"), mit denen er sich an einen
VdS-anerkannten Fachbetrieb wendet.
Dann sind die ,Spielregeln” kiar.

Was kann aber im umgekehrten Fall
empfohlen werden, wenn der Versi-
cherer keine Auflagen macht? Ist dann
womoglich eine Smart Home Anlage
gut genug? Das lasst sich aus meiner
Erfahrung nicht pauschal sagen. Rat-
suchende haben oft unausgesproche-
ne Erwartungen, die dann ggf. nicht
erfillt werden (bspw. Batterieliberwa-
chung in den Sensoren - fehlt bei eini-
gen Systemen).

Wiinsche des Kunden und tech-
nische Losungen

Bevor sich der Kunde fir ein Smart-
Home-System entscheidet, sollte er
sich jedoch Gedanken dariber machen,
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GWA=Gefahrenwarnanlage

EM = Einbruchmeldefunktion
BM = Brandmeldefunktion
HT = Haustechnikfunktion
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Smart Home-System mit Sicherheitsanwendungen und
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Laitfaden 2u sicherheitstechnischen
Anwendungen im SMART HOME
Eriauserursgos sur DN VOE ¥ 08251

welche Funktionen das System Uber-
nehmen soll: Soll es fur mehr Komfort
und Energiemanagement eingesetzt
werden oder als Erganzung zum me-

chanischen Einbruchschutz? Jedes IT-
gestutzte System birgt ein Sicherheits-
risiko und daher missen bestimmte
Sicherheitsvorkehrungen getroffen

4 https:
5 https:

www.k-einbruch.de/partnerbereich/qualitaetsnachweise/k-einbruch-level
www.kriminalpraevention.de/files/DFK/einbruchschutz/2019-02-26 infoblatt 0826-1 smart-home.pdf
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werden, damit das System nicht von
auBen Uuberwunden werden kann. Dies
gilt es, in der Beratung dem Kunden
bewusst zu machen. Wenn der Kun-
de dann dennoch fiur seinen Wohn-
raum ein Smart Home System mit
.EMA-Funktion” mdchte, sollte ein gu-
ter Fachbetrieb nur Systeme verkau-
fen und fachgerecht installieren, bei
denen alle relevanten Teile der VDE
0826-1 oder VdS-Home entsprechen
und zertifiziert sind. Der lange Titel der
Norm DIN VDE V 0826-1 enthélt die re-
levanten Punkte: Sie bezieht sich auf
GWA und Sicherheitstechnik in Smart
Home-Anwendungen flir Wohnhdauser,
Wohnungen und Rdume mir wohnungs-
ahnlicher Nutzung. Nichtwohngebau-
de sind ausgeschlossen. Sie bildet die
Grundlage flir deren Planung, den Ein-
bau, Betrieb, die Instandhaltung, Ge-
rate- und Systemanforderungen. Zur
Klarstellung: GWA/Smart Home (VDE
0826-1) ist nicht besser oder schlech-
ter als EMA/UMA (VDE 0833) — sondern
anders!

Fragestellungen bei der Vernet-
zung von Systemkomponenten

Bei offeneren Ansatzen stellen sich die

Fragen:

= Wie ist die Zuverlassigkeit meines
Systems?

m Welche neue Angriffsszenarien er-
geben sich?
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m Wie kann diesen begegnet werden?
m Was sind hier die Minimalanforde-
rungen?
= Wie kann ich unerwiinschte Wech-
selwirkungen minimieren?
Die Antworten dazu sind in der DIN VDE
V 0826-1 formuliert. Diese Norm legt
die Bedingungen flr sicherheitsrele-
vante Gerate und deren Verwendung
fest und regelt die Vernetzung mit
Smart Home-Funktionen, dargestellt in
drei Konzeptionen, die der Norm ent-
nommen sind.

Fazit

Smart-Home-L6osungen allein, die
weder der DIN VDE V 0826-1 bzw. VdS-
Home entsprechen, stellen kein durch-
gangiges und damit zuverlassiges
Einbruchmelde- bzw. Gefahrenwarn-
system dar — unabhangig davon, ob der
Kunde die Anlage selbst einbaut (soge-
nannte ,Plug-and-Play-L6sungen*) oder
eine Fachfirma hinzugezogen wird. Sie
sind also kein Einbruchschutz! Ich blei-
be bei meinen Eingangsstatement. Ein
Einsatz dieser Technik ist aus polizei-
licher Sicht nur zur Anwesenheitssi-
mulation zu empfehlen, das heiBt, das
System spielt einem duBeren Betrach-
ter beispielsweise durch Rollladen- und
Lichtsteuerung ein bewohntes Haus
vor. Darliber hinaus kann es auch als
reines Informationssystem erganzend
zu einem wirkungsvollen mechani-

schen Grundschutz eingesetzt werden.

Wenn man im Smart Home neben
Komfort- und Energiemanagement
auch Einbruchschutz erreichen will,
empfiehlt die Polizei eine Alarman-
lage mit Smart-Home-Funktion, die
den mechanischen Grundschutz sinn-
voll erganzt und damit zu einer Stei-
gerung der Sicherheit beitragt. Ist
die Kundschaft dazu nicht bereit und
wunscht einen anderen smarten Ein-
bruchschutz, solite ein Fachbetrieb,
der etwas auf die Qualitat seiner Ar-
beit halt, diesen nur als Erganzung zur
Mechanik mit den Anforderungen aus
DIN VDE V 0826-1 projektieren und ins-
tallieren. Der gemeinsam vom BHE Bun-
desverband Sicherheitstechnik e.V.,
der Polizeilichen Kriminalpravention
der Lander und des Bundes, VdS Scha-
denverhitung GmbH, ZVEI - Zentralver-
band Elektrotechnik- und Elektroindus-
trie eV. und der Stiftung Deutsches
Forum fur Kriminalpravention (DFK)
entwickelte ,Leitfaden zu sicherheits-
technischen Anwendungen im SMART
HOME - Erlauterungen zur DIN VDE V
0826-1"5 gibt Ihnen Anhaltspunkte da-
fur, wie Einbruchschutz und Smart-
Home-Anwendungen kombiniert wer-
den kénnen.
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