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PRAVENTIQ

Schutz der

IM INTERNET

von Kindern und Jugendlichen bei der Kommunikation

Sebastian Gutknecht

Kommunikationsangebote im Internet wie soziale Netzwerke, Foren oder
Chats stellen mittlerweile das zentrale Element der Internetnutzung Ju-
gendlicher und auch zumindest alterer Kinder dar (vgl. JIM-Studie 2010,

S. 41, KIM-Studie 2010, S. 32). Kennzeichnend flir diese Angebote des ,, Web
2.0" ist nicht nur die Kommunikation der Nutzer miteinander, sondern auch
die Erstellung und Verbreitung von Inhalten durch die Nutzer. Soweit keine
Zugangsbeschriankungen bestehen, kénnen diese AuBerungen oder Inhalte
von jedem Internetnutzer eingesehen, kommentiert oder erwidert wer-
den. Diese o6ffentliche Kommunikation ist in vielen Fallen unproblematisch
und gefahrlos. Es kbnnen aber auch erhebliche Gefahren flir die Privatsphé-
re entstehen, denen gerade unerfahrene junge Nutzer ausgeliefert sind.
Nicht nur ,,Cyber-Mobbing”, selbst einzelne Beleidigungen kbnnen dem Op-
fer aufgrund der 6ffentlichen Verbreitung und der oft unmaéglichen Besei-
tigung entsprechender AuBerungen groBes Leid zuftigen. Der Schutz und
die Starkung der Persdnlichkeitsrechte junger Internetnutzer sind insoweit

von groBer Bedeutung.

Der Beitrag zeigt die maBgeblichen rechtlichen Vorgaben zum Schutze von
Persdnlichkeitsrechten in Kommunikationsangeboten im Internet sowie
die Schwierigkeiten ihrer Durchsetzung durch den Staat oder auch durch
die Anbieter auf. Daraufhin werden préaventive Ansdtze entwickelt, die das
Ziel eines aufgekldrten, verantwortungsvollen und hilfsbereiten Nutzers
dieser Angebote verfolgen und somit auch zum Schutze vor Verletzung von
Persénlichkeitsrechten beitragen kénnen.

I Rechtliche Vorgaben

Allgemeines Personlichkeitsrecht

Verfassungsrechtliche Grundlage flir
gesetzliche Regelungen zum Schutz
der Privatsphare ist das aus Art. 1 Abs. 1
und Art. 2 Abs. 1 GG resultierende allge-
meine Personlichkeitsrecht. Nach der
Rechtsprechung des Bundesverfas-
sungsgerichts soll es ,im Sinne des
obersten Konstitutionsprinzips der
Wirde des Menschen (Art. 1 Abs. 1 GG)
die engere persdnliche Lebenssphire
und die Erhaltung ihrer Grundbedin-
gungen” gewahrleisten; ,diese Not-
wendigkeit besteht namentlich auch im
Blick auf moderne Entwicklungen und
die mit ihnen verbundenen neuen Ge-
fahrdungen flr den Schutz der
menschlichen Persénlichkeit” (BVerfGE
54, 148, 153). Wichtige Ausprdgungen
des allgemeinen Personlichkeitsrechts
im Hinblick auf die Nutzung heutiger

Kommunikationsangebote im Internet
sind das Recht der persdnlichen Ehre,
das Recht am eigenen Bild sowie das
sogenannte Bestimmungsrecht Uber
die Darstellung der eigenen Person: Je-
der darf grundsatzlich selber entschei-
den, auf welche Weise er sich anderen
Menschen oder der Offentlichkeit
gegenuber darstellen will.

Bei Verletzung des allgemeinen Per-
sonlichkeitsrechts kdénnen sich zivil-
rechtliche Unterlassungs-, Berichti-
gungs- oder auch Schadensersatzan-
spriche ergeben. Zudem beinhaltet
das Strafrecht konkrete Verbotsnor-
men zum Schutz dieser Rechte. Zentra-
le Bestimmungen im Zusammenhang
mit Kommunikationsangeboten im
Internet sind dabei:

Ehrschutzdelikte

Die sogenannten Ehrschutzdelikte
der §§ 185 ff Strafgesetzbuch (StGB) gel-
ten selbstverstindlich auch im Inter-

net, obwohl in manchen Angeboten
aufgrund der Masse offensichtlicher
VerstdBe gegen diese Verbote ein an-
derer Eindruck entstehen mag. Es ist
geman § 185 StGB eine Straftat und
nicht lediglich ein schlechter Scherz, ei-
nen anderen Menschen zu beleidigen.
Eine strafbare Beleidigung liegt vor bei
einer vorsatzlichen und als Beleidigung
aufzufassenden ,Kundgabe der Miss-
achtung*, z.B. in Form von herabset-
zenden Werturteilen direkt gegenuber
dem Betroffenen oder auch bei Wertur-
teilen Uber den Betroffenen gegenuber
Dritten (z. B. in einem Internetforum).
Die beleidigte Person muss in der AuBe-
rung hinreichend konkretisiert sein.
Weiter ist gemadB § 186 StGB die Uble
Nachrede strafbar, also das Behaupten
oder Verbreiten von Tatsachen (also
nicht lediglich subjektiven Meinungen,
sondern nachweisbaren Sachverhal-
ten), die die betroffene Person veracht-
lich machen oder sie in der éffentlichen
Meinung herabwurdigen kénnen. Wer
schlieBlich vorsatzlich wider besseres
Wissen Uber eine andere Person un-
wahre Tatsachen mit ehrverletzender
Wirkung behauptet oder verbreitet, be-
geht eine nach § 187 StGB strafbare Ver-
leumdung. VerstdBe gegen die Verbote
zum Schutz der persodnlichen Ehre in
Kommunikationsangeboten im Inter-
net gehen nicht selten einher - insbe-
sondere bei anhaltenden Beleidigun-
gen und Diffamierungen, also bei Mob-
bing - mit strafbaren N&tigungen (§ 240
StGB).

Aufnahmeverbote

Eine wichtige Regelung zum Schutz
der Privatsphare ist § 201 a StGB, der an
bestimmten Orten bereits die unbefug-
te Aufnahme, also nicht erst das Ver-
breiten der Abbildung, unter Strafe
stellt. Verboten ist es, eine Person
heimlich oder gegen ihren Willen in ei-
ner Wohnung oder einem vergleichbar
geschitzten Raum  aufzunehmen,
wenn dadurch ihre Intimsphdre ver-
letzt wird. Intimsphare - das sind z. B.
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die Bereiche Sexualitdt, Gesundheit, die
eigene Familie oder die innere Gedan-
ken- und Gefuhlswelt. Wer absichtlich
und heimlich eine Mitschulerin auf der
Schultoilette oder in einer Umkleideka-
bine filmt, kann sich strafbar machen.
Diese Regelung gilt aber nicht z.B. in
Klassenraumen oder Geschaftslokalen,
da hier kein ,gegen Einblick besonders
geschitzter Raum” im Sinne des Geset-
zes vorliegt. Mit demselben Schutzge-
danken ist es auch gemaB § 201 StGB
verboten, z.B. mit dem Handy das
nichtdffentlich gesprochene Wort einer
anderen Person in unbefugter Weise -
also heimlich oder gegen den Willen -
aufzunehmen. Unter das ,nhichtdffent-
lich gesprochene Wort" fallen alle AuBe-
rungen, die nicht an die Allgemeinheit,
sondern an einen abgrenzbaren Perso-
nenkreis gerichtet werden. Beispiels-
weise ist eine Schulklasse grundsatzlich
ein solch abgeschlossener Zuhorer-
kreis, wer dort also die Ausfihrungen
anderer Mitschuler aufnimmt, ohne
dass die Betroffenen dies wissen, kann
sich strafbar machen.

Verbreitungsverbote

SchlieBlich bestehen strafrechtliche
Verbreitungsverbote, die vor allem
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den Schutz des Rechtes am eigenen
Bild sowie des Bestimmungsrechts
Uber die Darstellung der eigenen Per-
son in der Offentlichkeit sichern sollen.
So durfen alle Aufnahmen, die geman
§§ 201, 201 a StGB in verbotener Weise
erstellt wurden, nicht verbreitet, also
auch nicht ins Netz gestellt werden.
Der strafrechtliche Schutz geht
aber noch wesentlich weiter: Grund-
satzlich dirfen gemaB § 22 Kunst-
urhebergesetz alle Personenaufnah-
men nur mit Einwilligung des Abgebil-
deten verbreitet oder 6ffentlich zur
Schau gestellt werden, soweit auf der
Aufnahme die abgebildete Person ein-
deutig erkennbar ist. Ein VerstoB ge-
gen diesen Grundsatz ist geman § 33
Kunsturhebergesetz eine Straftat.
Grundsatzlich darf also ein Bild oder
ein Film nur mit Einverstandnis der ab-
gebildeten Person ins Netz gestellt
werden, ganz gleich, wie die Person
auf der Aufnahme aussieht. Jeder hat
das Recht zu entscheiden, welche Ab-
bildungen der eigenen Person verof-
fentlicht werden sollen und welche
nicht. Erforderlich zur straflosen Ver-
breitung einer Personenabbildung ist
somit eine entsprechende Einwilli-
gung der dargestellten Person vor der
Verdffentlichung. Die Mdglichkeit zur
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Erteilung einer Einwilligung zur Verof-
fentlichung von Aufnahmen ist nicht
an eine feste Altersgrenze gebunden,
das Gesetz stellt hier auf die soge-
nannte Einwilligungsfahigkeit eines
Minderjahrigen ab. Die ist einfach ge-
sagt immer dann gegeben, wenn ein
Minderjahriger aufgrund seiner Reife
die Folgen seiner Einwilligung ab-
schatzen kann, dies ist bei dlteren Ju-
gendlichen grundsidtzlich der Fall. In
einigen Fdllen kdnnen Personenauf-
nahmen aber auch ohne Einwilligung
veroffentlicht werden. Die Einwilli-
gung gilt im Zweifel als erteilt, wenn
der Abgebildete daflr, dass er sich ab-
bilden lieB, eine Entlohnung erhielt.
Ohne Einwilligung diurfen gemas § 23
Kunsturhebergesetz z.B. Bilder ver-
breitet werden, auf denen Personen
nur als Beiwerk neben einer Land-
schaft erscheinen. Das Gleiche gilt flr
Bilder von ,Versammlungen, Aufzigen
und dhnlichen Vorgdngen, an denen
die dargestellten Personen teilgenom-
men haben". Eine Versammlung liegt
grundsitzlich immer dann vor, wenn
mindestens funf Personen auf einem
Foto erkennbar sind. Wer also ein Klas-
senfoto auch ohne Einwilligung aller
Abgebildeten ins Netz stellt, handelt
nicht strafbar.
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ll"'Hoheitliche MaBnahmen und
Anbieterverantwortung

VerstdBe gegen die genannten Ver-
bote sind Straftaten und kénnen bei
Polizei oder Staatsanwaltschaft zur An-
zeige gebracht werden. Allerdings kann
bei entsprechenden Delikten im Inter-
net mit den realistischen Moglichkeiten
der Strafverfolgung oft wenig bewirkt
werden, da z. B. in vielen Féllen die Ta-
ter nicht oder nur mit unverhaltnisma-
Bigem Aufwand ermittelbar sind. Die
Starkung effektiver Strafverfolgung im
Internet - auch durch zusatzliche per-
sonelle Kapazitdten - ware sehr win-
schenswert, um damit insgesamt mehr
Rechtssicherheit im Netz durch mehr
Aufsicht und durch mehr Sanktion von
offensichtlichen VerstéBen zu gewahr-
leisten.

Ebenso sind die Anbieter von Kom-
munikationsangeboten im Internet ge-
fordert, dass jedenfalls auf Hinweis ei-
nes Betroffenen oder sonstigen Nut-
zers strafbare Inhalte aus inrem Ange-
bot entfernt werden. In den letzten
Jahren hat sich insbesondere fiir den
Bereich von Internet-Versteigerungen
eine gefestigte Rechtsprechung be-
zuglich der Anbieterpflichten entwi-
ckelt, deren Grundsatze auch flir Anbie-
ter von Kommunikationsangeboten im
Internet Orientierung bieten kénnen
(vgl. hierzu auch den Verhaltenskodex
der Freiwilligen Selbstkontrolle Multi-
media e.V. unter www.fsm.de/
de/verhaltenskodex).

Ein weiterer hoheitlicher Ansatz zum
Schutze von Kindern und Jugendlichen
vor Angriffen auf ihre Personlichkeit im
Internet sind Verbreitungsbeschran-
kungen flUr bestimmte Kommunika-
tionsangebote im Netz auf der Grundla-
ge jugendschutzrechtlicher Regelun-
gen. So indizierte die Bundesprufstelle
fur jugendgefiahrdende Medien (BPjM)
mit Entscheidung vom 24. Marz 2011
das Internetangebot ,isharegossip”, ein
Forum flr anonyme Beschimpfungen
und Beleidigungen, in dem unter ande-
rem massiv gegen die oben genannten
Strafnormen zum Ehrschutz verstoBen
wurde. Diese Indizierung hat zur Folge,
dass deutsche Anbieter die Seite nur Er-
wachsenen im Rahmen einer geschlos-
senen Benutzergruppe geman § 4 Abs.
2 Satz 2 Jugendmedienschutz-Staats-
vertrag (JMStV) zugdnglich machen
dirfen. Die BPjM sah den flr die Indizie-
rung erforderlichen jugendgefahrden-
den Charakter des Telemediums geman
§ 18 Abs. 1 Jugendschutzgesetz gege-
ben, weil das Angebot die M&glichkeit
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ZU Cyber-Mobbing biete, indem an-
onym herabwirdigende AuBerungen
Uber andere Personen verbreitet wer-
den kdénnen. Jugendliche kénnten den
dort dargestellten rucksichtslosen und
antisozialen Umgang mit anderen in ihr
eigenes Verhalten Gbernehmen.

Als weniger scharfe Verbreitungsbe-
schrankung kommt auch die Sperrung
eines Angebotes nur fur eine bestimm-
te Altersstufe in Betracht. GemaB § 5
Abs. 1 des JMStV haben Anbieter ent-
wicklungsbeeintrachtigender Angebo-
te ,daflir Sorge zu tragen, dass Kinder
oder Jugendliche der betroffenen Al-
tersstufen sie Ublicherweise nicht
wahrnehmen” (z. B. durch den Einsatz
technischer Mittel oder die Verbreitung
innerhalb bestimmter Zeitgrenzen, vagl.
§§ 5, 11 JMStV). Ein entwicklungsbeein-
trachtigender Charakter wurde von der
Kommission flUr Jugendmedienschutz
beispielsweise flUr bestimmte ,Pro-
Ana“-Foren, also Magersucht verherrli-
chende Diskussionsforen, festgestellt.

Es stellt sich dabei allerdings durch-
aus die Frage, inwieweit mit urspring-
lich fur gefahrdende oder beeintrachti-
gende Inhalte in statischen (oder ,klas-
sischen”) Medien wie Schriften oder Fil-
men konzipierten Verbreitungsbe-
schrankungen des gesetzlichen Ju-
gendschutzes auch gegen reine Kom-
munikationsplattformen vorgegangen
werden kann, bei denen die Inhalte (je-
denfalls hauptsichlich) nicht vom An-
bieter, sondern von den Nutzern pro-
duziert werden. Dies ist sicher zuldssig,
wenn sich ein Anbieter die von den
Nutzern eingestellten Beitrage im Sin-
ne einer von ihm beabsichtigten inhalt-
lichen Pragung des Angebots zu eigen
macht (z. B. bei entsprechend bezeich-
neten Erotikforen oder Filmarchiven
mit pornografischen Inhalten, wohl
auch bei offensichtlich als ,Mobbing-
Seite” bezeichneten Angeboten). Sehr
zweifelhaft sind Indizierungen oder an-
dere Zugangsbeschrankungen aber,
wenn eine entsprechende inhaltliche
Pragung des Anbieters fehlt. In diesem
Falle ist das Bereitstellen von Speicher-
platz fir nutzergenerierte Inhalte letzt-
lich nichts anderes, als wenn in den
Raumen der Schultoilette Beleidigun-
gen auf weiBe Wande gekritzelt wer-
den. In beiden Fallen wird der ,Anbie-
ter” diese Beleidigungen in seinem ,An-
gebot” grundsatzlich nicht wollen, er
kann sie aber faktisch nicht véllig ver-
hindern. Selbstverstindlich kdnnen
diese AuBerungen sowohl im Netz wie
auch an der Toilettenwand als Straftat
geahndet und verfolgt werden. Rechts-
folge einer Indizierung ist aber nicht die
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Ahndung eines strafbaren Verhaltens
eines Einzelnen, sondern ein den An-
bieter verpflichtendes dauerhaftes zZu-
gangsverbot flr Minderjdhrige zu ju-
gendgefahrdenden Inhalten. Vergleich-
bar mit einer Indizierung eines rein nut-
zergepragten Kommunikationsange-
bots wadre dann im genannten Beispiel
ein (rechtlich hoéchstens als MaBnahme
der Gefahrenabwehr begriindbares)
dauerhaftes zutrittsverbot zur mit Be-
leidigungen beschmierten Schultoilet-
te fur Kinder und Jugendliche. Unab-
hangig von dieser Frage sind zudem die
jugendschutzrechtlichen Verbreitungs-
verbote nur bedingt geeignet, den Zu-
gang effektiv zu personlichkeitsverlet-
zenden Angeboten zu beschrianken,
weil sie aufgrund des Verbots von Vor-
zensur immer erst nach Veroffent-
lichung der Beleidigung greifen. Hinzu
kommt, dass punktuelle Verbreitungs-
beschrankungen im Netz nicht selten
Zu einer simplen Verlagerung des pro-
blematischen Angebots auf andere
Adressen flihren.

lll. Praventive Mdglichkeiten

Derzeit kann der Schutz von Persén-
lichkeitsrechten von Kindern und Ju-
gendlichen in Kommunikationsangebo-
ten im Internet nur sehr begrenzt
durch hoheitliche MaBnahmen wie
Strafverfolgung gewahrleistet werden.
Auch die Schutzmdaglichkeiten auf Sei-
ten der Anbieter sind allein aufgrund
der zu Uberwachenden Datenmengen
nicht zu Uberschadtzen, in vielen Fallen
werden zudem selbst die ohne groBen
Aufwand durchfihrbaren MaBnahmen
unterlassen. Dabei sind die strafrecht-
lichen Verbote eindeutig und im Gro-
Ben und Ganzen auch ausreichend, es
ist aber schlichtweg von einem groBen
Wirkungsdefizit dieser rechtlichen Vor-
gaben im Internet auszugehen, auch
zum Nachteil von Kindern und Jugend-
lichen. Fraglich ist dabei auch durchaus,
ob im weltweiten Netz Uberhaupt mit
den nationalen Mitteln des Rechts-
staats eine spurbare Verringerung die-
ses Defizits moalich ist. Daher ist gera-
de auch an die Verantwortung des Ge-
setzgebers zu appellieren, z. B. bei El-
tern keine Ubersteigerten Erwartungen
an die Wirksamkeit hoheitlicher bzw.
ordnungspolitischer MaBnahmen im
Internet zu wecken, wie dies im Zuge
der Ende 2010 gescheiterten Novellie-
rung des Jugendmedienschutz-Staats-
vertrags teilweise der Fall war.

Da allein schon aufgrund der zentra-
len Bedeutung der Kommunikation im
Internet auch vollige Nutzungsverbote
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entsprechender Angebote seitens der
Eltern (auBer bei kleineren Kindern) we-
nig sinnvoll und durchsetzbar erschei-
nen, bestent folglich das dringende Er-
fordernis, Kinder und Jugendliche in
diesem Bereich durch praventive An-
sdtze zu schitzen. Erforderlich ist nicht
weniger als ein aufgeklarter, verantwor-
tungsvoller und hilfsbereiter Nutzer,
der nicht nur sich selber schitzt und
niemanden in Gefahr bringt, sondern
auch fur andere Nutzer einsteht. Die-
sen Idealfall wird man zwar durch pra-
ventive bzw. padagogische MaBnah-
men wohl selten erreichen und erst
Recht nicht per Gesetz herbeiregeln
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kénnen, im Folgenden sollen aber eini-
ge Mdoglichkeiten skizziert werden, um
dem ldeal wenigstens ein wenig naher
zu kommen. Adressiert sind diese Uber-
legungen an alle, die als Eltern, Lehrer
oder sonstige Betreuungspersonen ei-
nen Informations- oder Erziehungsauf-
trag flr junge Internetnutzer haben.

Bewusstsein fiir die tatsachlichen
Gefahren schaffen

Kindern und Jugendlichen mussen
die wirklich bestehenden Gefahren bei
der Nutzung von Kommunikationsan-
geboten im Netz bekannt sein, ohne
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Ubervorsichtige Ubertreibungen einer-
seits und fahrlassige Verharmlosungen
andererseits. Kommunikation im Netz
ist — wie in anderen Bereichen auch -
erst einmal nichts Gefdhrliches, son-
dern kann sogar sehr sinnvoll sein und
viel SpaB machen. Junge Mediennutzer
betrachten soziale Netzwerke und all
die weiteren Erscheinungsformen des
Web 2.0 grundsatzlich aus dieser Per-
spektive. Sie kbnnen daher mit einem
zwar gutgemeinten, aber Uberpraventi-
ven Generalverdacht bezlglich Gefahr-
lichkeit des Internets wenig anfangen
und sehen einen solchen Ansatz eher
als Beweis flr die Unkenntnis aktueller

Internetangebote bzw. inrer Wirkungs-

mechanismen. Unzweifelhaft stellen

aber Verletzungen des allgemeinen

Personlichkeitsrechts eine groBe Ge-

fahr dar, hier neigen nicht wenige

(nicht nur junge) Enthusiasten des

Internets zu einer verharmlosenden bis

naiven Sicht der Dinge. Junge Nutzer

sollten sich z. B. folgender Gefahrenla-
gen bewusst sein:

m Die vorschnelle Preisgabe persén-
licher Daten in 6ffentlichen Kommuni-
kationsbereichen kann dazu filihren,
dass sie in die Hinde unerwinschter
oder gar gefahrlicher Personen gera-
ten.

m Selbst strafbare bzw. schwer diffamie-
rende Inhalte lassen sich in vielen Fal-
len gar nicht oder nur sehr schwer aus
dem Netz wieder beseitigen. Strafver-
folgung oder Meldung an den Anbie-
ter hilft hier nicht immer weiter. Ver-
letzungen oder Konflikte lassen sich
also im Netz nur schwer riickgangig
machen.

m Schnell kann ein auf den ersten Blick
uninteressantes Foto, ein privater
Film auf einer 6ffentlichen Plattform
oder eine AuBerung in einem sozialen
Netzwerk eine riesige Aufmerksam-
keit erhalten. Die betroffene Person
steht bei Klicks im sechs- oder gar sie-
benstelligen Bereich dann genauso in
der Offentlichkeit wie bei einem Fern-
sehauftritt zur besten Sendezeit. Dies
kann nicht nur erhebliche Einschran-
kungen der Privatsphadre mit sich zie-
hen, sondern je nach Art der Darstel-
lung auch eine herabwurdigende
oder verletzende Wirkung haben, ge-
gen die die betroffene Person schon
aufgrund der meist anonymen Ver-
breiter wenig bis nichts ausrichten
kann.

m Der Reiz und die einfache Handha-
bung der Kommunikationsméglich-
keiten im Netz verflhren zu selbstge-
fahrdendem Verhalten. Schnell wer-
den AuBerungen oder eigene Aufnah-
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men eingestellt, mit denen man eini-
ge Zeit spater nicht mehr in Verbin-
dung gebracht werden moéchte. Lei-
der vergisst das Internet nichts und
viele Dinge lassen sich gar nicht mehr
oder nur unter groBem Aufwand be-
seitigen. Hier greift auch kein straf-
rechtliches Verbot, vielmehr darf ja je-
der selbst bestimmen, was er verof-
fentlicht oder wie er in der Offentlich-
keit wahrgenommen wird.

Es soll an dieser Stelle nur bei einem
exemplarischnen  Uberblick  bleiben.
Selbstverstiandlich hat jedes Angebot
zudem seine spezifischen Gefahren,
auch ist die Form der Vermittiung bzw.
die Schwerpunktsetzung bei der Dar-
stellung der Gefahren immer vom Alter
und der Entwicklung der jeweiligen Kin-
der und Jugendlichen abhdngig. Um-
fangreiche Informationen zu diesem
Themenbereich finden sich z. B. in der
Publikation ,Chatten ohne Risiko" von
jugendschutz.net.

Kenntnis iiber einschlagige
strafrechtliche Verbote geben

Neben der Kenntnis der Gefahren ist
es wichtig, dass Kindern und Jugend-
lichen die oben dargestellten straf-
rechtlichen Verbote bekannt sind. Da-
bei kommt es weniger darauf an, dass
sie selber die Strafbarkeit ihres Verhal-
tens analysieren kénnen. Vielmehr sol-
len die Verbote im Sinne einer ,roten Li-
nie" Orientierung bieten, welches Ver-
halten in keinem Falle tolerabel ist, da
es eben schon eine Straftat darstellen
kann. Dabei ist zu beachten, dass ein
solches Bewertungsraster bzw. die
Kenntnis der ,roten Linie" bei anderen
deliktischen Verhaltensweisen wie Ge-
walt oder Diebstahl im Normalfall schon
von Kindesbeinen an gelernt ist, ein
entsprechendes Bewusstsein im Zu-
sammenhang mit der aktiven Medien-
nutzung aber auch bei dlteren Jugend-
lichen oft noch nicht vorhanden ist.
Selbst viele Erwachsene sind der irrigen
Annahme, es bestehe im Internet ein
mehr oder weniger rechtsfreier Raum
und setzen jeglichen Regulierungsan-
satz z. B. zum Schutze von Personlich-
keitsrechten mit unzuldssiger staat-
licher Zensur gleich.

Das Internet ist jedoch kein rechts-
freier Raum, vielmehr sind im Hinblick
auf den Schutz der Personlichkeit die-
selben (oben dargestellten) Regelun-
gen zu beachten wie auBerhalb des
Internets auch. Daher sollte jungen
Internetnutzern z. B. bekannt sein, dass
m Beleidigungen, ehrverletzende Tatsa-
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chenbehauptungen und Verleumdun-
gen absolut unzuldssig sind,

m das Einfordern eines bestimmten Ver-
haltens gegen den Willen des Opfers
mit der Androhung, ansonsten herab-
wirdigende Informationen oder Ab-
bildungen zu seinem Nachteil ins
Netz zu stellen, eine strafbare NOti-
gung darstellen kann,

m bereits das Aufnehmen von Personen
ohne deren Einverstandnis an intimen
Orten wie der Schultoilette oder einer
Umkleidekabine eine Straftat ist und

m das Verbreiten nicht nur solcher Auf-
nahmen, sondern jeder Abbildung ei-
ner Person im Netz grundsatzlich nur
mit ihrer Einwilligung bzw. der Einwil-
ligung der Eltern zuldssig ist. Von die-
ser Regel gibt es Ausnahmen, in der
Realitdt scheint allerdings eher die
Einhaltung der Regel die Ausnahme
Zu sein.

Auch nicht immer bekannt ist die
Tatsache, dass man mit vierzehn Jahren
strafmindig ist und (nach den Regelun-
gen des Jugendgerichtsgesetzes) fur
das Begehen von Straftaten bestraft
werden kann.

Rechtsakzeptanz schaffen

Es reicht allerdings nicht, Kindern
und Jugendlichen die Verbote lediglich
in abstrakter Weise beizubringen. Viel-
mehr muss die Intention dieser Rege-
lungen (oder juristisch: der Schutz-
zweck) verdeutlicht werden. Ein Weg
hierzu ist die anschauliche und durch
Beispiele illustrierte Darstellung der
(oben genannten) typischen Gefahren-
lagen bei der Nutzung von Kommunika-
tionsangeboten im Internet in Verbin-
dung mit der einschldgigen Verbots-
norm, die gerade diese Gefahren be-
kampfen soll. Wichtig ist es zu vermit-
teln, dass die Beachtung der genannten
Verbote nicht nur zum Nutzen anderer
oder der Allgemeinheit ist, sondern
auch der eigenen Sicherheit dient. Es
verhalt sich wie bei einer roten Ampel,
ein Kind muss erst einmal die Regel
kennen, dass die StraBe bei rot nicht
Uberschritten wird. Diese Regel wird es
umso mehr akzeptieren, je eher es ih-
ren Sinn und auch ihren Nutzen er-
kennt. SchlieBlich muss es lernen, dass
es selbst verantwortlich ist und sich
maoglicherweise in groBe Gefahr begibt,
wenn es bei rot geht - im Allgemeinen
kommt niemand, der einen zurickreiBt.

Es bietet sich gerade auch in der
Schule an, Kindern und Jugendlichen
das hohe Gut des allgemeinen Persén-
lichkeitsrechts zu veranschaulichen,
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welches nicht umsonst in unserer
Rechtsordnung (durch Verweis auf
die Menschenwirde) den hédchsten
Schutz genieBt. In anderen Zusammen-
hangen wie Rassismus oder sozialer Un-
gerechtigkeit lassen sich junge Men-
schen schnell begeistern flr den
Schutz oder ein Einfordern von Grund-
rechten, der Schutz von Personlich-
keitsrechten bzw. die Achtung von er-
heblichen Verletzungen dieser Rechte
im Netz hat einen dhnlich hohen Stel-
lenwert. Ebenso bietet es sich an, durch
Darstellung der negativen Folgen bei
eigener Betroffenheit z. B. als Opfer von
Cyber-Mobbing Empathie zu schaffen
und somit auch eine héhere Akzeptanz
der Verbote zu erreichen. Zwar macht
die Realitdt im Netz den Glauben an ei-
nen verbesserten Schutz von Persdn-
lichkeitsrechten nicht gerade einfach,
allerdings darf das Recht dem Unrecht
nicht kampflos weichen, zudem verbes-
sert sich die Situation in dem MaBe, wie
immer mehr aufgeklarte und verant-
wortungsvolle Nutzer auf die Einhal-
tung der Personlichkeitsrechte im Sin-
ne einer wirklich sinnvollen ,Netzkul-
tur” achten.

Verantwortung vorieben und
einfordern

Die eigenverantwortliche Beachtung
der Gefahren und die Einhaltung der
Schutzregeln bei der Nutzung von
Kommunikationsangeboten im Inter-
net sind also im Rahmen heutiger Me-
dienerziehung zur Wirkung zu bringen.
Ein rechtlich und auch ethisch-mora-
lisch ,richtiges” Verhalten bildet sich
aber (wie in vielen anderen Feldern der
Erziehung auch) dann besonders gut
aus, wenn die von den erwachsenen
Bezugspersonen eingeforderten Ver-
haltensweisen glaubhaft vorgelebt und
durch das Verhalten anderer Erwachse-
ner bestatigt werden. Letztlich geht es
darum, gesellschaftlich anerkannte und
verankerte Regeln der Ho6flichkeit und
des Umgangs miteinander, die auch
dem Schutz der Persdnlichkeit dienen,
in die Kommunikation im Internet zu
implementieren.

Dies gestaltet sich derzeit oft noch
schwierig, weil es entsprechende Ange-
bote im Netz erst seit wenigen Jahren
gibt und folglich eine Pragung von Kin-
dern und Jugendlichen durch vorbild-
haftes Vorleben verantwortungsvoller
Mediennutzung durch Erwachsene im
Gegensatz zu anderen Bereichen (Kom-
munikation am Telefon, Handy, per Mail
etc.) nicht selten daran scheitert, dass
die Erwachsenen die Angebote selbst
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hicht nutzen oder noch nicht einmal
kennen. Dieser Aspekt dirfte allerdings
von Jahr zu Jahr weniger Gewicht ha-
ben, da die Nutzer der Web-2.0-
Angebote nicht nur immer mehr, son-
dern auch immer erfahrener werden.
Allerdings brauchen bisher unkundige
Erwachsene die ,richtige” Kommunika-
tion im Internet nicht durch intensive
und theoretische Fortbildungen zu er-
lernen, grundsatzlich reicht die Uber-
nahme der auch sonst giangigen Kom-
munikationsregeln aus. In Bezug auf die
Kommunikation im Internet besteht da-
her gerade kein UbergroBes Wissensde-
fizit zwischen medienerfahrenen Ju-
gendlichen und unerfahrenen bis ah-
nungslosen Erwachsenen wie z. B. hdu-
fig im Umgang mit Computerspielen, es
handelt sich vielmehr (zumindest
grundsatzlich) um ganz normale Kom-
munikation zwischen realen Menschen,
nur eben auf einer virtuellen Plattform.
Ein verantwortungsvolles Vorleben
und Einfordern der Kommunikationsre-
geln ist aber nicht nur von Erwachsenen
zu fordern. Auch Kinder und Jugendliche
kénnen sich untereinander nicht nur auf
bestimmte Gefahren oder Regeln hin-
weisen, sondern auch bestimmte Verhal-
tensweisen bei der Kommunikation als
Jrichtig" oder ,falsch” definieren. Viele
aktuelle Kommunikationsmuster im
Internet durften sich auf diese Weise
herausgebildet haben. Soweit hierdurch
die tatsdchlichen Gefahren und die zu
beachtenden Verbote hinreichend ver-
mittelt werden, ist dies ein wirkungsvol-
ler Ansatz. Idealerweise aktiviert, unter-
stltzt und - wo nétig - korrigiert die Me-
dienerziehung durch Erwachsene diese
peer-to-peer-education.
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Bereitschaft zu sozialem und
hilfsbereitem Verhalten wecken

Diese Medienerziehung und auch
das Vorleben ,richtiger* Mediennut-
zung sollten schlieBlich nicht nur den
Selbstschutz und die Einhaltung der
geltenden Verbote bewirken, sondern
dartber hinaus das Erfordernis eines
sozialen und hilfsbereiten Miteinanders
auch bei der Kommunikation im Inter-
net verdeutlichen. Wichtig ist das Be-
wusstsein, dass hinter jedem noch so
anonymen Nutzer ein Mensch steht,
der schutzenswerte Persdnlichkeits-
rechte hat. Dabei ist es egal, ob jemand
im Netz authentisch wirkt oder offen-
sichtlich eine Rolle (oder in Form von
Mehrfachnicks in Foren sogar mehrere
Rollen) spielt. Keinem Nutzer steht es
Zu, dartber zu entscheiden, wessen
Rechte zu beachten sind und wer ohne
jede RuUcksicht beleidigt und diffamiert
werden darf. Insofern ist es auch im
Netz wichtig, dass ein soziales Mitein-
ander herrscht und z. B. durch eindeu-
tige AuBerungen seitens der Nutzer ei-
nes Angebotes auch eingefordert wird.
Dies gilt insbesondere fiir soziale Netz-
werke oder Foren, bei denen die Gefahr
von Beleidigungen bis zu schwerem
Mobbing (z. B. durch ,Hass-Gruppen”)
besonders hoch ist. Gerade in von vie-
len Millionen Menschen genutzten An-
geboten wie sozialen Netzwerken ist
zudem eine ,virtuelle Sozialkontrolle”
mangels effektiver Uberwachungsmaog-
lichkeit durch den Anbieter sehr wich-
tig fur den Schutz von Personlichkeits-
rechten, indem eben ein Nutzer dem
Anbieter auch offensichtliche Verlet-
zungen fremder Persdnlichkeitsrechte

FUr alle Pddagogen und Eltern, die
erneuernde Qualitatsentwicklung in
ihren Schulen zum Ziel haben, bietet
das Buch der Potsdamer Schulleiterin
Ulrike Kegler einen héchst motivieren-
den Bericht vom Um- und Ausbau ih-
rer Montessori-Schule (staatliche Ge-
meinschaftsschule fur die Klassen
1-10), in der die Kinder der Mittelpunkt
aller BemuUhungen sind. Statt auf neue
,Rahmenbedingungen” von Schulver-
waltung und -trdger zu warten, hat sie
die vielfdltigen Moglichkeiten des All-
tags im Kleinen genutzt, um am Ende
auch groBe Ziele zu erreichen: Die Um-
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durch Nutzung der ,Melden“-Funktion
mitteilt und dadurch mdglicherweise
die Entfernung entsprechender AuBe-
rungen bewirkt. Natlrlich ist hierbei
das rechte MaB einzuhalten, Ubertrie-
bene Sozialkontrolle kann in gegensei-
tige Bespitzelung und grundloses ,Pet-
Zen" ausarten.

I\ Fazit

Relevante rechtliche Vorgaben zum
Schutz des allgemeinen Personlich-
keitsrechts (auch) von Kindern und Ju-
gendlichen im Rahmen der Nutzung
von Kommunikationsangeboten im
Internet ergeben sich aus den straf-
rechtlichen Regelungen zum Ehrschutz
(§§ 185 ff. StGB), aus den Aufnahme- und
Verbreitungsverboten der §§ 201 und
201a StGB sowie §§ 22 und 23 Kunstur-
hebergesetz, allerdings bestehen er-
hebliche Wirkungsdefizite sowohl im
Hinblick auf hoheitliche MaBnahmen
wie Strafverfolgung als auch auf Ein-
griffsmoglichkeiten der Anbieter. Eine
groBe Bedeutung fur den Schutz der
Persdnlichkeitsrechte von Kindern und
Jugendlichen haben daher praventive
MaBnahmen, die junge Internetnutzer
nicht nur Uber bestehende Gefahren
und Regeln aufklaren, sondern sie zu ei-
nem verantwortungsvollen und sozia-
len Verhalten bei der Kommunikation
im Internet befahigen.

Der Autor (Ass.jur.) ist Referent flir Ju-
gendschutzrecht und Jugendmedien-
schutz bei der Arbeitsgemeinschaft Kin-
der- und Jugendschutz Landesstelle
Nordrhein-Westfalen e.V. in KéIn

wandlung von der Belehrungsschule
zum lernenden System, das Leistungs-
bereitschaft, Kreativitdit und K&nnen
der Kinder ermdglicht. Ein Schwer-
punkt der Verdnderung ist die kon-
tinuierliche Gestaltung des Lebensor-
tes Schule im Sinne eines Raumes fur
Beziehungen, Erfahrungen, Erkennt-
nisse, Empfindungen und Ubung. Flr
alle, die die Lernchancen von Kindern
verbessern wollen: Das 2009 im Beltz-
Verlag erschienene Buch kostet 19,95
EUR. (W.K))
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